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I- Description du document

Objectif du document

Ce document permet aux administrateurs réseaux de mettre en place un outil de supervision

Destination du document

Ce document s’adresse aux administrateurs réseaux ayant des compétences en Linux et dans la mise

en place de GPO.

Modification du document

Version du Date modification Modifié par Modifications
document apportées
V.0.1 22/01/2016 Alexandre Courcoul Création Template
V.0.2 27/01/2016 Alexandre Courcoul Création Service SNMP
V.0.3 01/02/2016 Alexandre Courcoul Création Backup-
Manager, Postfix et
Nagios
V0.3.1 08/02/2016 Alexandre Courcoul Ajout Thruk
panormama
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V.0.4 10/02/2016 Alexandre Courcoul Création rubrique
restauration
V.0.5 16/02/2016 Alexandre Courcoul Rubrique DNS
V.1.0 22/02/2016 Alexandre Courcoul Correction mise page
+ Documentation
Finalisée
V.11 23/02/2016 Alexandre Courcoul Ajout rubrique Putty
V1.2 01/03/2016 Alexandre Courcoul Ajout cron Backup-
Manager et .VBS pour
la planification de
tache

Missions effectuées dans les documents

Dans ses documents plusieurs taches vont étre effectuées installation, configuration, création,
explication.

Il va tout d’abord étre crée une machine virtuelle sous Hyper-V.

S’ensuivra l'installation de la solution EON puis une bréve présentation.

Les missions de configuration des services peuvent étre effectuées dans n’importe quel ordre.

Dans ce document nous configurerons les services dans I'ordre suivant :
- Paramétrage de Nagios
- Configuration de Postfix
- Réglage de I'outil Backup-Manager
- Création de cartes avec Nagvis
- Paramétrage de GLPI avec son plugin Fusion Inventory (cf. document GLPI)

S’ensuivra diverses rubriques permettant I'installation d’outils :
Installation du service SNMP sur une machine Windows Server
Mise en place d’un serveur FTP et configuration

Installation de Fusion Inventory a I'aide d’une GPO et avec l'installeur (cf. document GLPI)
Création d’un tableau de bord avec Thruk

Création d’un dossier partagé (cf. document GLPI)
Récupération d’un fichier FTP et restauration de EON

Boulevard Jean Moulin
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II- Qu’est-ce que Eyes of Network

EON est une solution regroupant un ensemble de paquets, plugins ainsi qu’un OS.

La solution EON est mise a jour de fagon annuelle par la communauté.

La prochaine version est prévue pour mars 2016 (5.0).

Ce package s’appuie sur le systeme d’exploitation CentOS et comprend de nombreux logiciels déja
installés.

Services inclus dans le package :

Nagios : Ce logiciel permet de gérer les incidents des équipements (check)

Thruk : Interface de supervision + tableau de bord (graphiques)

Cacti est un logiciel gérant les performances au travers de graphiques et comprend :

- Wheathermap : logiciel de cartographie
- Syslog : Regroupe les messages logs des équipements

Backup Manager : logiciel assurant la sauvegarde d’EON dans son ensemble
Ged : gestion sur plusieurs sites

Postfix : permet I'envoie et la redirection de mails

Nagvis : Cartographie illustrant la disponibilité des équipements

EONWeb : Interface de la solution EON
SNMPTT : Traduction des messages SNMP dans le cas du mode passif ou de snmpwalk

GLPI : Gestion de parc (inventaire, helpdesk)  (cf. document GLPI)
Fusionlnventory : plugin permettant la remontée des ordinateurs dans GLPI

Tous les services ne vont pas étre abordés dans ce document.

L’outil est donc tout-en-un et prét a I'emploi.
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III- Architecture du réseau

Le réseau comprend des équipements de tous types :
- 20clients légers Itium
- 80 postes fixes
- 30 portables
- 150 téléphones fixes
- 50 téléphones personnels portables (téléphone portable VOIP interne)
- 30 portables GSM (mobiles)
- 1tablette
- 3iMac
- 2 onduleurs
- 3 téléviseurs
- 12 imprimantes en réseau et 6 en local
- 1 salle de conférence « web-conférence »

La société Alltub Saumur dispose de 2 liens SDSL et de 5 adresses IP publiques statiques.
Le réseau est découpé en 2 parties la partie Data et la partie VOIP.

Chacun des réseaux posséde son VLAN.

ID VLAN Réseau et masque
30 Vlan 30 10.120.20.0 /24
20 Vlan 20 10.120.30.0 /23

Le réseau d’Alltub Saumur se situe entre 10.120.30.0 et 10.120.31.254 avec pour masque
255.255.254.0.

Les autres sites suivent la méme logique 10.120.28.0 2 10.120.29.254 pour le site de Bondoufle par
exemple.

La passerelle du réseau de Saumur est 10.120.30.254 et les serveurs DHCP et DNS ont pour IP
10.120.30.19 et 10.120.30.18

Toutes les machines suivent une nomenclature précise

at : pour Alltub

ag : pour Angers

info5 : hyperviseur 5

dc2 : Contrdleur de domaine 2 atsm-eon suit la méme logique.
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http://www.eyesofnetwork.com/?page id=48&lang=fr

Cette image I1SO pése environ 1GiO.

2 images sont disponible I'une appelée (« src ») comprend seulement I'OS, I'autre appelée (« bin »)
comprend tous les paquets additionnels et peut étre installée sans connexion réseau.

Le fichier .Exe de Filezilla

http://sourceforge.net/projects/filezilla/files/FileZilla%20Server/0.9.55/FileZilla_Server-

0 9 55.exe/download

Le logiciel Putty téléchargeable a I'adresse suivante :

http://www.chiark.greenend.org.uk/~sgtatham/putty/download.html

Remarque :

Il est fortement déconseillé de mettre les plugins a jour, en effet cela compromettrais les plugins et

le systéme.

b. Matériel :

Une machine virtuelle ou physique permettant d’exécuter EON dans le cas de ce document il s’agira
d’une machine virtuelle créée grace a Hyper-V.
Des équipements a superviser quels gu’ils soient (switch, serveurs, postes, etc.).

c. Configuration TCP-IP + Nom machine

Une adresse IP fixe pour le serveur EON ainsi que I'ouverture des ports 161 et 162 pour faire
transiter les trames SNMP si il y a un pare-feu entre les équipements et le serveur de supervision. Il

en va de méme pour les ports 20 et 21 (FTP) et pour les ports 25, 587 (SMTP).

Le nom de la machine hébergeant le serveur sera atsm-eon.

Pour pouvoir administrer le serveur Linux le port 2215 a été ouvert a la place du port 22.

Deux utilisateurs sont présents sur la machine

- Root avec des droits illimités et avec comme mot de passe « ......ccceeeveeeveeeennnns

»

6
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- Pierre avec des droits presque illimités possédant comme mot de passe « boux »

Le mot de passe et I'identifiant pour accéder a I'interface EONweb est « admin ».
Le mot de passe de la base SQL est « root66 » et I'identifiant « root ».

Pour accéder a GLPI le mot de passe est « admin » et I'identifiant « admin ».

Les différents composants sont installés dans les versions suivantes :

- Centos 6.7

- Llilac2.4-4

- Thruk 1.88-4

- Nagvis 1.8.5

- Postfix 2.6.6

- Filezillav.0.9.49

Le serveur ATSM-APPL3 est le serveur FTP, les données récupérées sont stockées dans le dossier
\\atsm-appl3\Docs\GSI\Private\Sauvegarde-EON-FTP\.

V- Rappel de compétences

Sous Linux, l'utilisateur ayant tous les droits est appelé « root ».
Pour disposer de ses droits, il convient de se loguer en tant que « root » ou mettre « su » devant les

commandes a exécuter.

Toutes les commandes sont passées en root ou avec un utilisateur ayant ses droits.

Pour installer un paquet :

yum install nomdupaquet

Pour installer un groupe de paquet :

yum groupinstall « nomdugroup »

Pour mettre a jour:

Les principaux répertoires sont :

/etc Contient les fichiers de configuration de bases

/srv Contient les fichiers relatifs a EON
/usr Contient les fichiers utilisateurs

-
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/var Contient les logs
/home est le répertoire par défaut [~]
Pour naviguer dans les répertoires la commande a effectuer est :

Exemple :

cd /srv/eyesofnetwork/nagios/plugins/

Pour afficher les fichiers présents dans un dossier :

Dans I'exemple drwx indique que I'utilisateur « root » a tous les droits sur ce fichier a I'inverse des
autres utilisateurs qui n’en n’ont pas.

Le propriétaire du dossier nagios est « nagios » et le groupe est « eyesofnetwork ».
Remarque :
L'option —| permet d’obtenir des détails (droits, propriétaire, etc.)

On peut également utiliser la commande @ pour afficher I'arborescence compléte (paquet a
installer).

Pour modifier un fichier il existe plusieurs éditeurs m et m sont les principaux.
Pour débuter il est préférable d’utiliser nano.

Pour connaitre I'état des interfaces réseaux la commande a exécuter est m

8 Boulevard Jean Moulin
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Pour modifier la configuration saisir la commande :

nano /etc/sysconfig/network-script/nominterface
RO R e R ™/ etc/sysconfig/netqork-script/ifcgethO.

Certains fichiers sont commentés ; pour enlever les commentaires il suffit de supprimer le « # ».

Dans le cas ci-dessous il s’agit de I'interface ethO.

Fichier : fetc/sysconfig/network-scripts/ifcfg-ethl

GHO nanc 2.0.9

9 Boulevard Jean Moulin
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Remarque :

Il existe plusieurs distributions de Linux :
-RedHat

-Debian

- Slackware

Le systeme d’exploitation CentOS repose sur une version de RedHat.

Ubuntu repose quant a lui sur une Debian.

VI- Installation de la solution

a. Création d’'une machine sous Hyper-V

3: Gestionnaire Hyper-Y -|a
Fichier Action  Affichage 7

'Y

33 Gestionnaire Hyper- Actions
28 ATSMAINFOT Ordinateurs virtuels
é? b , ATSM-INFO2 N
_i Mo Etat Utilisaffon d..  Mérmoire sffectée  Temps dactivitd  Statut N N
Ha ATSM-INFO3 - . . ouveau
= atsmAppld Exécution 0z 592 Mo 1.16:43:54 .
3 amdpb Exécion 0% 18Mo 1214332 L& Importer un ordinateur virtuel..
2 atmDC1 Exécution 0% 8132 Mo 116:2439 75 Paramétres Hyper-V..
g atsm-4ppl3 Exéoution 0% 200 Mo 121:4334 F Gestionnaire de commutateur virtuel.,
2 atsmfon Exécution 0% 2048 Mo 1.21:4359

. Gestionnaire de réseau SAN virtuel...
M,‘J Madifier le disque..,

EJ Inspecter le disque..

\@:\ Agréter e service

X Supprimer le serveur

) Actualiser

Affichage »

Se rendre sur le gestionnaire Hyper-V et cliquer sur le spool sur lequel on veut installer la machine.

Cliquez ensuite sur « Nouveau » puis sur « Ordinateur virtuel ....... ».
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b Assistant Nouvel ordinateur virtuel -

[ k.’l Spécifier le nom et I'emplacement
Passez I'étape « Avant de v

CO mm e n Ce r» e n CI Iq u a nt S u r S u |Va nt . Avant de commencer Choisissez un nom et un emplacement pour cet ordinateur virtuel,

Le nom est affiché dans le Gestionnaire Hyper-¥, Nous vous recommandons dutiliser un nom qui vous
permettra didentifier Facilement cet ordinateur virtuel, tel que le nom de la charge de travail ou du

Spécifier la génération syskdme d'exploitation invité,
Affecter la mémoire Mom Y e
A H A Corfigurer la mise en réseau
La fenetre Sulva nte a ppa ra |t et nous g ) Yous pouvez créer un dossier ou utiliser un dossier existant pour stocker Fordinateur virkuel, Sivous ne
. Co:ne‘cter un disque dur sélectionnez pas de dossier, [ordinateur virtuel est stocké dans le dossier par défaut configuré pour ce
H . el virtuel
invite a saisir un nom pour cette . ) SErYEUr.
. Options dinstalation [] stocker Fordinateur virtuel & un autre emplacement
machine. Résmeé

CiiMachines virtuellesiConfigy

Choisissez Génération 1 dans le cas de
notre machine.

| < Précédent | | Suivant > ‘ | Terminer | ‘ Annuler

Il convient ensuite d’affecter de la mémoire a cette machine virtuel. Il est recommandé d’affecter au
moins 1024 Mo pour l'installation d’un serveur EON.

Affecter la mémoire

Avant de commencer spécifiez la quantité de mémoire 4 allouer & cet ordinateur virkuel, Yous pouvez spécifier une quantité
comprise entre 32 Mo ek 69546 Mo, Pour améliorer les performances, spécifiez davantage que la

Spécifier le nom et P h - q i
= quantité minimale recommandée pour le syskéme d'exploitation,

I'emplacement
Spécifier la génération Meémoire de démarrage ; —

|a mémoire [ Utiliser la mémaire dynamigue pour cet ardinateur virtuel,

Configurer la mise en réseau

_ iﬁ] Pour déterminer la quantité de mémaire & attribuer & un ordinateur virtuel, kenez comple de la
'C_'I'I'II'IE'I'IEr un disque dur ~ Fagon dont vwous envisagez dutiliser Fordinateur virtuel et du systéme dexploitation quil
wirtuel execukera,

Remplacez la quantité de mémoire et cocher « Utiliser la mémoire dynamique pour cet ordinateur ».

Sélectionnez ensuite votre commutateur virtuel.

Dans I'exemple, il s’agit de virtuelData.

11 Boulevard Jean Moulin
49400 Saumur



Guide d’installation d’un serveur EON

Date : 07/03/16 09:03

Société ALLTUB

’E,_J

Avant de commencer

Spécifier le nom et
I'emplacement
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Configurer la mise en réseau

Chaque nouvel ordinateur virkuel incluk une carke réseau, Yous pouvez configurer celle-ci de Facon &
ukiliser un commutateur virtuel ou la laisser déconnectée,

Commukakeur virkuel Data

La fenétre suivante va vous demandez de connecter un disque dur virtuel.

Sélectionner « Attacher un disque dur virtuel ultérieurement ».

Une fenétre de résumé va apparaitre cliquer sur « terminer » pour valider la configuration de la

machine virtuelle.

La machine a bien été créée mais aucun disque virtuel ne lui est rattaché.

Pour affecter un disque cliquez sur
la machine et sélectionner
« Parametres... »

Sélectionnez ensuite le chemin du
disque virtuel.

= Paramétres pour atsm-Eon sur ATSM-INFO2 =0 -

| atsm-Eon v | 4 G
A Matériel ~ s Disque dur

1 Ajouter un matériel

K 5105 vous pouvez modifier |a Fagon dont ce disque dur virtuel est attaché & Fardinateur

= e 5 partir de €D virkusl. 51 un systéme d'exploitation est installé sur ca disque, la modification ds

smarrer a partir de Pattachement peut empécher Fordinateur virkuel de démarrer.
B Mémoire:
2048 Mo

2 Frocesseur
1 processeur virtuel
= B Contrdleur IDE 0

Fonctionnalités avancées
= Bl Contrdleur IDE 1
% Lecteur de DVD
Aucun
B Contréleur SCSI
U Carte réseau
Commutateur wirtuel Data
T com
Aucun
T comz
Aucun

I Lecteur de disquettes
Aucun

»

Gestion

1] hom
atsm-Eon
7] Services dinkégration
Quelques services offerts
3_' Emplacement du fichier de paint...
CriClusterStoragelYolume2|Ma. .
anm EMplacement du fichier de pagi...
CriClusterStoragelYolume2|Ma. .

¥ Action de démarrage automatique | v

Contréleur IDE 0 0 {en cours dutiisation)

Support

‘ous pouvez compacter, convertir, étendre, fusionner, reconnecter ou réduire un

disque dur virtuel en modifiant ke fichier associé. Spéfiez le chemin diacces
complet au Fichier.

CriClusterStoragetyolumez|Machines Virtuels\ATSM-EON atsm-Eon-sada_C884

.

/i Lafonction de madification nest pas dispanible, car il existe des points de
contréle pour cet ordinateur virtuel,

Disque 1 3.72 Go Bus 0 Lun 0 Cible 0

@ 5ile disque dur physique que vaus voulez utiliser n'est pas répertorié,
wverifiez que le disque est hors connexion. Utilisez la Gestion des disques
sur Fordinateur physique pour gérer les disques durs physiques.

/1 Certains paramétres ne peuvent pas &tre modifiés car l'ordinateur virtuel était en
cours d'exécution lorsque cette fenétre a été ouverke, Pour modifier un paramétre

qui nest pas dispanible, arrétez Fordinateur virtuel et rouvrez cetts Fengtre,

oK | [ annuler
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=] Parametres pour atsm-Eon sur ATSM-INFO2 == -

atsm-Eon v 4 G

# Matériel - 4 Leckeur de DYD
e ,
I Ajouter un matériel
&l BIOS
Démarrer & partir de (D ,
[ [Mémoire
2048 Mo Contréleur IDE 1 0 (en cours dutiisation) Cllquez enSUIte Sur I Onglet « LeCteur Cd » et
2 Frocesseur

s it support ajouter le chemin de I'image 1SO de EON.

i . Spécifiez le support & utiliser awver votre leckeur de COIDWD wirtuel,
= EL Contréleur IDE 0

= a Disque dur
atsm-Eon-sada_CEB47793-,.. ® Fichier image :

=

O Aucun

Fonctionnalités avancées ‘
= Ef Contréleur IDE 1

3 Lecteur de DWD

<fichier =

155 Conidfeu 51 O Leceur do COfDVD phyice: Une fois les modifications effectuées cliquez

= U carte réseau

Leckeur < D »

Commutateur virtuel Data sur « A | | uer »

Accélération matériells ) ) : H ppliq :
" > Paur retirer le lacteur de COJOVD virtusl de cet ordinateur virtusl, cliquez sur Retirer.

Fonctionnalités avancées

" comt

L P {. Certains paramétres e pecvent pas Stre modiigs, car Fordnateur virtuel est en
7 com2 ™ Cluster, Pour modifier un paramétre qui nest pas dispanible, utiisez le Gestionnaire
fiucun 90 clister de bascUlsmen.
fed Lecteur de disquettes
Aucun

»

Gestion

=
atsm-Ean

|72 services dintégration
Quelques services offerts

] Emplacement du Fichier de poit...
\ClusterStorageivolumez|ia. ..

2.2 Emplacement du fichier de pagi... |~

ok | [ annder | [ appliquer

Remarque :

Si la mémoire est inférieure a 1024Mo l'installeur se lancera en mode console.

b. Installation d’Eon

Mettez la machine virtuelle ou physique sous tension.

Helcome to EyesOfNetwork 4.2t

[install or upgrade an existing system
Install system with basic video driver

Rescue installed system
Boot from local drive
Memory test

Un menu va apparaitre, choisissez la premiéere option et valider avec « Entrée ».

Le systéme va ensuite demander si I'on souhaite effectuer un test de disque sélectionnez « Skip ».
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Le logiciel d’installation va se lancer.

Une premiére fenétre va apparaitre cliquez sur « Next » puis sélectionner la langue et le clavier

utilisés.

Sélectionnez également « Périphériques de stockage basiques » lorsque cela vous est demandé.

Avertissement du périphérique de stockage

La fenétre suivante va
vous demandez si vous
souhaitez supprimer le
contenu du disque.

Cliquez sur « Oui,
abandonner »

L’écran suivant permet de
configurer les parameétres
réseaux.

= VMware, VMware Virtual S
= 20480.0 MB pci-0000:00:10.0-scsi-0:0:0:0

Aucune partition ou systéme de fichiers n'a été détecté sur

ce périphérique.

Ceci pourrait &tre dii au fait que le périphérique est vide,

non-partitionné, ou virtuel. Si ce n'est pas le cas, il
rester des données sur le périphérique qui seront
irécupérables si vous I'utilisez dans cette installation.

peut

Le

périphérique peut étre supprimé de cette installation afin

de protéger les données.

Etes-vous certain que ce périphérique ne contient pas de

données de valeur ?

& Le périphérique de stockage ci-dessous pourrait contenir des données.

Appliquer mon choix a tous les périphériques possédant des partitions ou systémes de fichiers non-détectés

Oui. abandonner toutes les données ‘ [ Non, conserver toutes les données l

Indiquez le nom de votre machine et celui du domaine soit le

FQDN.

Puis cliquez sur « Configurer le réseau ».

Cliquer ensuite sur « eth0 » puis sur « Modifier » pour faire
apparaitre la fenétre de configuration IP.

Commencez par cocher la case « Connecter

automatiquement ».

Nom
~ Filaire

Connexions réseau

Dermiére utilisation —| Ajouter |

| Moadifier...

|
| Supprimer... |

| Fermer ‘

Modification de System eth0

Nom de la connexion : ISystem etho l

Connecter automatiquement

Disponible pour tous les utilisateurs

Filaire | Sécurité 802.1x | Parameétres IPv4 | paramétres IPv6

Choisissez ensuite la méthode d’attribution d’une adresse

IPv4.

Méthode : |Manuel

<

Adresses
Adresse  Masque deréseau  Passerelle | Ajouter |
‘ Supprimer |
Serveurs DNS : [ |

Comme il s’agit d’un serveur, il est préférable de lui attribuer

une IP fixe.

14

Domaines de recherche : [

Requiert un adressage IPv4 pour que cette connexion fonctionne

| Routes... |

‘ Annuler | -
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La méthode « manuel » est donc la plus adéquate.

Apres avoir saisi I'adresse IP, le masque et la passerelle cliquer sur « appliquer ».

L’écran suivant concerne le fuseau horaire laissez « Europe/Paris » et la case « UTC » cochée.
S’ensuit la création d’un mot de passe pour 'utilisateur « root ».

Ce dernier doit au moins comporter 6 caracteres.

Le choix suivant concerne le type d’installation cochez selon le partitionnement des disques.

E..:OMNctwonc v.a

Quel type d'installation souhaitez-vous ?
Utiliser tout I'espace

’?
Dans le cas d’une nouvelle L b e o (D R D T (2 (I e G

par d'autres systemes d'exploitation.

. ra ’ .ope o]
machine, préférez « Utiliser tout | e T e e D T D G
’ de bien faire des coples de sauvegardes.
I’'espace » ou « Créer un Remplacement du (ou des) systéme(s) Linux existant(s)
Supprime uniquement les partitions Linux (créées depuis une installation Linux précédente). Ceci ne

ey « s s supprimera pas les autres partitions que Vous pourriez avoir sur votre (ou vos) periphériques) de
partitionnement person nalisé ». © [l siockaon ftel aue VRAT ou FaTs2)

Astuce : Cette option supprimera les données du (ou des) périphériquels) sélectionné(s). Assurez-vous
de bien faire des copies de sauvegarde

Réduire la taille du systéeme actuel

Un message de confirmation O Bl recure tes parttions existantes afin de creer de espace pour e partitonnement par deraut
1 1 o5 utiliser I'espace libre
apparaitra vous demandant sivous o I Corerve vor domnias et parttions ctueie o e aue Fespace norpartianns sur =)
périphérique(s) sélectionné(s), en supposant que vous possédez suffisamment d'espace disponible.
voulez tout supprimer. ) Créer un partits

(o] ﬂ Créer manuellement votre propre partitionnement personnalisé sur le(s) périphérique(s) sélectionné(s) a
I'aide de I'outil de partitionnement

Cliquer sur « Valider ».

[ Chiffrer le systéme
[] Revoir et modifier le schéma de partitionnement

|ﬁPré:édent‘ [ =) Suivant l

La fenétre du choix des paquets va apparaitre cliquez sur «Personnaliser maintenant » puis sur
« Suivant ».

EyesOfNetwork Supervision

Inventaire

Cochez toutes les cases dans « Supervision » et « Production ».

Le logiciel va ensuite s’installer et redémarrer.

Remarque :
La « Gestion des incidents » comprend NAVGIS et « Inventaire » comprend GLPI et ses plugins.
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VII- Accés a EONWEB et présentation

Pour accéder a I'interface web, il convient de saisir I'url de votre serveur dans un navigateur.

EyesO0f Network release 4.2 (Charline)
Kernel 2.6.32-573.7.1.el6.x86_64 on an xB6_64

Eyes0f Metwork access : http:--18.128.31.74~
Eyez0fNetwork web=zite : http:rswww.eyezofnetwork.coms

Dans le cas présent il faudra saisir http://10.120.31.74/.

Un Identifiant et un mot de passe nous sont demandés.

Par défaut, le mot de passe et le nom sont « admin »

Solution de Supervision Systémes et Réseaux

Se connecter

identifiant : admin

mot de passe : seeee

Connaxion

Par défaut la page d’accueil représente le tableau de bord.

EgesOfNetwork

Projet Disponibilités

DlSpDnlb és -> Vues globales > tableau de bord

isponibilités TABLEAU DE BORD
Recharche:

screen refresh every 60 seconds

Equipements Nagios Services Nagios
@up @ok
’ e
i e bond @unreachable 54 (98.2%) = Swamning a1 (o1 sop)
9 )
¥ table=u technizis @down @critical o
@unknown

* pancrama
¥ exécutions
# probidmes

» thruk

1 (1.8%)

» nagvis
Evénements Actifs
#warning

¥ réseau

@unknown

96 (71.1%)

¥ évinements actils

¥ vue services

28 (20.7%) =

» aé -
groupes a'équipement: *11 (8.1%)

} groupes de s=rvices

¥ vue spplications

» vue impacts

» incidents s=rvices

¥ arréts planifiés

» ardts planifids rdcurrants
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Sur le tableau de bord il y a 3 cercles et un graphique :

- Celui en haut a gauche représente I'état de I’équipement UP / DOWN

- Celui a droit symbolise les services UP/DOWN

- Celui en bas a gauche montre les messages d’erreurs appelés « évenements actifs » selon
leurs niveaux de criticité.

- Le graphique représente les mémes données que le précedent mais de fagon différente.

EONWEB regroupe sur une méme interface plusieurs logiciels mais certains dont GLPI et Cacti ont
leur propre interface.

Projet Dispanibilites Capacites Production Rapparts Administration

- Le premier onglet « Projet » décrit la solution et renvoie vers les sites de chacun des
logiciels.

- Le deuxieme onglet permet d’effectuer des vues selon différents criteres.

- L’onglet « Capacités » permet d’utiliser Cacti

- Le quatrieme onglet regroupe les outils permettant I'inventaire, la vue des journaux
systémes.

- Lecinquiéme onglet permet d’effectuer des rapports selon certaines conditions.

- L'onglet « Administration » permet de configurer la plupart des logiciels d’EON.

- Le dernier onglet renvoie vers des documents d’installations et permet d’obtenir des
informations sur chacun des composants.

La fleche rouge indique le chemin.

Exemple : Menu « Disponibilités » puis catégorie « Vues globales » et onglet « tableau de bord ».
Important :

Pour que EONWEB prennent en compte les modifications des différents logiciels il faut les

redémarrer soit via I'interface web soit par ligne de commande.

Exemple pour le service NAGIOS

service nagios restart /etc/init.d/nagios restart

Dans l'interface I'onglet « processus » dans les « Disponibilités » permet de redémarrer chacun des
services pour prendre les modifications en compte.
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Administration -> Géneralités --> processus

GESTION DES PROCESSUS

Magios up 42621 | stop restart reload wverify
Ged agent DOWN start restart

SNMP agent up 11722 | stop restart reload
SMMP trap agent up 11765 | stop restart reload

SMMP trap traductor | UP 11788 | stop restart reload |

VIII- Paramétrage de la solution EON :

a. Paramétrage de Nagios et des services associés

1. Préparation

Nagios est un logiciel permettant la supervision d’état alors que Cacti est un outil orienté pour la

supervision métrologique.

Les fichiers de configurations de Nagios se trouvent dans « /srv/eyeofnetwork/nagios ».

Le protocole SNMP se base sur 3 éléments :

Un gestionnaire SNMP (NAGIOS) aussi appelé serveur de supervision.

Les agents SNMP (serveurs, switch, imprimantes, etc.)

Une base d’informations (MIB)

Pour que la communication soit opérationnelle entre I'agent et le gestionnaire, il faut définir un nom

de communauté.
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La configuration de Nagios
est faites pour des -

Utilisateur : admin - se déconnectd
yes f ehworlk January 28, 2016 11:51:47 am
Disponibilités Production Rapports Administration Aide

-> MNagios -->

équipements compatibles
SNMPv1 ou SNMPv2. (Recherchar ..

EONWEB CONFIGURATOR @Hﬂ:h:

o General Templates MNetwork Imports Tools About
e 3

b accés ssh

Cependant les équipements

b snmpwalk

} authentification

SNMPv3 peuvent . _— - .
v ios Dgfemon Configuration | Nagios Web Interface Configuration
Moy taff general configuration of the Nagios Modify the configuration of the Web Interface for
Dae

fonctionner si
I"authentification n’est pas » usilizataurs
nécessaire pour pouvoir —
effectuer les commandes de  *=m=

} ssuvegardes

checks. e

} groupes

+ configuration <’

Cette derniére devra étre ) caupements
renseignée dans les —=
parametres de Nagios et sur * smes piites

¥ notifications

chacun des équipements a
. + dplaizment csv
SuperVIser' 4 svn:.hrumsat\on

cacti

+ appliquer la
configuration

Commencer par cliquer sur e vagie-
« Administration » puis sur

} configuration

GENERAL CONFIGURATION

Nagios
Nagios Resources 7| Nagios Commands
Madify the collection of resources to use as Nagios Nagios commands are used to check on devices,
Macros notifications and pro-active problam recovery.
& Time Periods £ Contacts
Time Periods are used to designate ranges of Manage the collection of people who use the
times and exceptions monitoring system

dimigula ct Groups & Host Groups
2 Contaft groups ars collections of contacts which are Host Graups ara collections of hosts which share

respolfsible for hosts and services in the system similar characteristics

| Service Groups
Service groups are collactions of services which
share similar characteristics

« configuration ». .
. pY ¥ relais
Cet onglet appartient a la =
catégorie « Nagios ».
¥ nagvis

+ weathermap

NAGIOS RESOURCES

Magios resources are used as macros when
of resources. These include passwords, file

SUSER1%:
/srvieyesofnetwork/nagios/plugins

SUSER2%:
ABBA

SUSERZ%:
J=ref eyesofnetwork/ notifier

SUSER10%:
/srv/eyesofnetwork/pnp4nagios

Update Resource Configuration

dEFIi_I"' Enfin sélectionnez « Nagios Ressources ».
paths

Une fenétre de ce type va apparaitre.

Changer la valeur de SUSER2S par le nom de votre
communauté (dans I'exemple ABBA).

Cliquez ensuite sur « Update Ressources
Configuration » pour que Nagios prenne en compte la
ou les modifications.

Le changement de communauté est également a faire
sur les onglets « snmp » et « snmptrapd ».
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Cliguer sur « snmp ».

Dans le fichier SNMPD se trouve a la ligne « First, map.. » le nom de la communauté.

#FHFF

# First, map the community name "EyesQflletwork™ into a "gecurity name
# sec.name scurce community

com2sec notConfiglser default TOTO

Par défaut, le nom est « Eyesofnetwork ». Dans le cas montré il s’agit de « TOTO ».

Pensez a valider avec « Update » lors de chaque modification.

Cliquer sur I'onglet « snmptrapd ».

PARAMETRE DU SERVICE SNMPTRAPD

igngresuthiailure yes
suthCommunity leg,gxecute,net TOTO

tzaphandle default /3rv/eyescinetwork/snmptt/bin/snmptthandler

Remplacez dans ce fichier « Eyesofnetwork » par le nom de votre communauté et valider.
Remarque :

Les SUSERS sont des variables permettant ainsi de ne pas ressaisir leur valeur ailleurs.
SUSER1S définit le chemin des commandes (PATH).
SUSER2S définit le nom de communauté utilisé par les commandes

En outre, le service SNMP TRAP a besoin de connaitre la communauté pour pouvoir traduire les
messages qu’il recoit de SNMP (mode passif).

2. Notion de contact et de Time Periods

Toutes les modifications peuvent étre effectuées depuis I'invite de commande.

Pour pouvoir envoyer des notifications lorsqu’un Héte ou un service change d’état il est nécessaire
de déclarer une adresse mail de contact.

Commencez par créer un groupe de contact
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Disponibilités

Production

Administration -> Nagios --> configuration

Administration

| Rechercher ... |

e
b accés ssh
b snmpwalk
2 e
b authentification
b groupes
b utilisateurs
} processus
b snmp
¥ snmptrapd
b sauvegardes
¥ journaux
E Nagios
b configuration 4§
b équipements
* modéles
¥ applications
b arréts planifiés

¥ notifications

-

mf

EONWEB CONFIGURATOR

GENERAL CONFIGURATION

¥: Nagios Daemon Configuration
Modify the general configuration of the Nagios
Daesmon

@ Nagios Resources
Modify the collection of resources to use as Nagios
Macros

& Time Periods
Time Periods are used to designate ranges of
times and exceptions

4 Contact Groups
Contact groups are collections of contacts which are
responsible for hosts and services in the system

| Service Groups
Service groups are collections of services which
share similar characteristics

Saisissez un nom et valider.

Administration

Rapports

General Templates Network

[E Nagios Web Interface Configuration
Modify the configuration of the Web Interface for
Magios

[l Nagios Commands
Nagios commands are used to check on devices,
notifications and pro-active problem recovery.

£ Contacts
Manage the collection of people who use the
monitoring system

& Host Groups
Host Groups are collections of hosts which share
similar characteristics

Revenez au menu de configuration de Nagios et cliquer sur « Time Periods ».

Imports

Tools About

TIME PERTIOD LISTINGS

Add A New Time Period

Actions

Delete

w | Submit

Period Name
24x7

x5

9x5

Rien

Period Description

24 Hours A Day, 7 Days A Week
2 heures par jour, 5 jours sur 7
9 heures par jour, 5 jours sur 7

Rien

=
-
-

O == &=

Une fenétre comme celle-ci-dessus devrait apparaitre (par défaut seul 24x7 est présent).
Cliquez sur « Add A New Time Periods ».
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|
MODIFY A TIME PERIOD - 9X5

General Time Entries  Exclusions

Time Period Name:
S5
This directives is the short name used to identify the time period.

Description:
9 heures par jour, 3 jours sur 7
This directive is a longer name or description used to identify the time periad.

Delete Madify Pericd Cancel

Saisissez un nom pour la période que vous allez créer
Dans I'exemple ci-dessus il s’agira de 9 heures par jour 5 jours sur 7 soit 9x5.

Cliguez ensuite sur « Time Entries »

MODIFY A TIME PERIOD - 9X5

General Time Entries Exclusions

Time Period Entries:

Weekday / Exception Time Ranges
[ Delete ] monday 05:00-18:00
[ Delete ] tuesday 09:00-18:00
[ Delete ] wednesday 09:00-18:00
[ Delete ] thursday 09:00-18:00
[ Delete ] friday 09:00-18:00

Add A New Entry:

Weekday / Exception: saturday

Y¥ou can specify a weekday by using "sunday" through "saturday". ¥You can also provide an exception which is explained in
detail at Nagios' Timeperiod Documentation.

Value: 09:00-12:00,14:00-18:00

Each time range is in the form of HH:MM-HH:MM, where hours are specified on a 24 hour clock. For example, 00:15-24:00
means 12:15am in the morning for this day until 12:00am midnight (2 23 hour, 45 minute total time range). If you wish to
exclude an entire day from the timeperiod, simply do not include it in the timeperiod definition. Multiple ranges can be
provided as long as they are comma-delimited. You can also provide a blank value to disable this weekday/exception.

Add Entry

Pour ajouter des entrées, il est nécessaire de saisir le jour et les heures.

Dans I’exemple la période de temps concerne les jours ouvrés de 9h a 18h. La case « Value » peut
prendre plusieurs notations 00:00-00:01 ; 23:59-00:00 ou 23:59-00:01

Nous allons maintenant pouvoir créer un contact appartenant a un groupe et étant informé pendant
une période de temps donnée.
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CONTACTS

Add A New Contact

Actions @ Delete - Submit

Contact Name
admin

Description ALL
EyesOfNetwork Administrator @]

Pour créer un nouveau contact, allez dans le menu de configuration de Nagios et cliquez sur
« Contacts » puis sur « Add A New contact » comme montré ci-dessus.

Insérez votre Nom
ainsi que votre
période de temps.

Cochez ensuite les
informations que
vous souhaitez
recevoir

Choisissez le groupe
de contact et entrez
votre adresse mail.

Le contact est créé
mais Nagios ne sait
pas comment
I"avertir d’un
incident.

Pour ce faire,
cliquez sur le
contact que vous
souhaitez modifier
puis sur

« Notifications
Command ».

ADD A CONTACT

Contact Name:
This directive is used to define a short name used to identify the contact. It is referenced in contact group definitions, Under the right
circumstances, the $CONTACTNAMES macro will centain this value,

Description:

This directive is used to define a longer name or description for the contact. Under the rights circumstances, the $CONTACTALIASSE macro will
centain this value.

Host Notification Period: 24x7

This directive is used to specify the short name of the time period during which the contact can be notified about host problems or recowveries,
“ou can think of this as an "on call" time for hest notifications for the contact. Read the decumentation on time perieds for more information on
how this werks and potential problems that may result from improper use,

Service Motification Period: Z24x7

This directive is used to specify the short name of the time period during which the contact can be notified about service problems or recoveries.
“ou can think of this as an "on call" time for service notifications for the contact. Read the documentation on time perieds for mere information on
how this works and potential preblems that may result from improper use.

[Tcan Submit commands
[“Iretain Status Information
EIRetal'n Mon-Status Information
[CHost Natifications Enabled

[Cservice Notifications Enabled

Host Netification Options:
I zown

L_Unreachable
L_Recovery
" IFlapping
L lScheduled
Diowntime

This directive is used to define the host states for which netifications can be sent out to this contact.

Service Motification Options:
| lwarning

L_lunknown

[Ceritical This directive is used to define the service states for which notifications can be sent out to this contact,
L_Recovery

I IFlapping

Initial Contact Group: Mone -
This directive is used to define a list of the short names of contacts that should be included in this group. Multiple contact names should be
separated by commas.

Email:

This directive is used to define an email address for the centact. Depending on hoew you coenfigure your notification commands, it can be used to
send out an alert email to the contact, Under the right circumstances, the SCONTACTEMAILS macre will contain this value.

Pager:
This directive is used to define a pager number for the contact, It can also be an email address to a pager gateway (i

Drepending on how you configure your notification commands, it can be used to send cut an alert page to the contact.
circumstances, the $CONTACTPAGERS macro will contact this value,

pagejes@pagenst.com),
nder the right

Add Contazt | [ Cancel ]
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CONTACT INFO FOR ADMIN

General Motification Commands Group Membership  Addresses
Host Notification Commands:
[ Delete ] notify-by-email-host

Add New Host Notification Command: =zixd_disk - Add Command

This directive is used to define a list of the short names of the commands used to notify the contact of a host
problem or recovery. Multiple notification commands should be separated by commas. All notification commands
are executed when the contact needs to be notified. The maximum ameount of time that a notification command
can run is controlled by the notification_timeout option.

Service Notification Commands:
[ Delete ] notify-by-email-service

Add New Service Notification Command: aixd_disk » Add Command

This directive is used to define a list of the short names of the commands used to notify the contact of a service
problem or recovery. Multiple notification commands should be separated by commas. All notification commands
are executed when the contact needs to be notified. The maximum amount of time that a notification command
can run is contrelled by the notification_timeout option.

Insérez les commandes « Notify-by-email » pour que I'utilisateur soit averti par mail.

3. Notion de groupe d’hotes

Par défaut, Nagios implémente des groupes d’hotes pour effectuer des vues par groupes
d’équipements et affecter des services a ces derniers.

Cette notion permet de ne déclarer un service qu’une fois au lieu de le faire sur chacun des hétes.

Pour créer un nouveau groupe d’héte cliquer sur « Add A New Host Group ».

4. Notion de groupe de services

Il s’agit de la méme logique que pour les groupes d’hotes sauf que ce sont ici des « Templates » de
services qui forment le groupe.

5. Notion de commande et de service

Par défaut, Nagios regroupe un certain nombre de commandes permettant la remontée
d’informations de facon plus lisible.

Il existe 2 types de contrdle sur Nagios les check actifs et les passifs.
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Les check actifs sont des commandes initiées par le serveur de supervision qui va demander a I’h6te
une information. Il est possible de choisir I'intervalle entre chaque demande.

Les check passifs sont envoyés par I’'hote lorsqu’un élément change d’état, le serveur de supervision
analyse le message et en conclu a son tour le statut. Ce type de check n’est remonté que lorsqu’il y a
un changement d’état. Tant que le serveur ne recoit pas d’informations c’est le dernier statut qui est
affiché.

Il est possible de combiner ces 2 modes pour pouvoir remonter I'information dés changement d’état
et permettre de controler de fagon réguliere.

Une commande peut étre écrite dans différents langages (batch, C++, Perl, Ruby, Python, PHP, C#)
pour permettre d’effectuer un test.

Les scripts binaires ne feront pas I'objet d’explications du fait de la difficulté a en créer de nouveau.
(Notion de rétro-ingénierie, compilation).

Le Perl est un langage de programmation permettant la manipulation d’objets de type textuels.

Sur la plateforme www.exchange.nagios.org il est possible de trouver de nouvelles commandes pour
Nagios. Pour en télécharger une nouvelle, commencez par taper en ligne de commande :

cd /home/Telecharge

Une fois dans le bon répertoire, il faut télécharger le script en exécutant par exemple la commande :

wget
“https://exchange.nagios.org/components/com_mtree/attachment.php?link_id=346&cf _i
d=29"

Vérifiez ensuite qu’il sagit bien d’un script en éditant ce dernier a I'aide de m oude m

Renommer le fichier en exécutant la commande ci-dessous :

mv attachment.php?link jenaiun.pl

Attribuer les bons droits et changez le propriétaire avec les commandes :

chmod 775 jenaiun.pl
chown nagios :eyesofnetwork jenaiun.pl

Puis déplacer ce fichier dans le répertoire « plugins » :
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mv jenaiun.pl /srv/eyesfonetwork/nagios/plugins/

Pour intégrer ce plugin dans Nagios, cliquez sur « Nagios Commands » dans le panneau de
configuration de Nagios.

|
ADD A COMMAND

Command Name:

check_jenaiun

This directive is the short name used to identify the command. It is referenced in contact, host, and service definitions, among
other places.

Command Line:

sUSER1%/jenziun.pl

This directive is used to define what is actually executed by Nagios when the command is used for service or host checks,
notifications, or event handlers. Before the command line is executed, all valid macros are replaced with their respective values.
See the documentation on macros for determining when you can use different macros. Note that the command line is not
surrounded in quotes. Also, if you want to pass a dollar sign ($) on the command line, you have to escape it with ancther dollar
sign.

Command Description:

Commande de test
This is a description of the command.

Create Command Cancel

Saisissez un nom, une description ainsi que le chemin.

La ligne « Command Line » est incompléte car il manque les arguments.
Pour connaitre les arguments qui sont indispensables au fonctionnement de la commande, éditez la
commande :

Ou
/srv/eyesofnetwork/nagios/plugins/jenaiun.pl -help
Ou

Aller voir la documentation sur le site Nagios Exchange

Généralement la commande a besoin de connaltre I'adresse IP de I’'hGte concerné, pour se faire
utiliser la variable HOSTADDRESS. Il est également important de saisir le nom de la communauté avec
la variable SUSER2S.

SUSER1$/jenaiun.pl -H SHOSTADDRESS$ -C $USER2S -n $ARG1
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L'exemple ci-dessus écrit de facon compléte :

/srv/eyesofnetwork/nagios/plugins/ jeanaiunn —H 1.2.3.4 —-C Test -n 1

Chaque commande peut accepter différents parametres notés avec des lettres (-n) ou avec des
chiffres (-8).

Par exemple la commande m incluse dans « Nagios commands » appelle la commande
1T @Y [ JRVIiW]| qui posséde plusieurs parametres :

Cette commande accepte comme paramétres :
- L’adresse IP avec -H
- La communauté avec -C
- Le nom du service avec -n

Les valeurs-H et —C prennent les valeurs SHOSTADDRESSS et SUSER2S.

SERVICE INFO FOR ETAT SERVICE INTRANET FOR HOST ATSM-GRH.ALLTUB.BIZ La valeur de—nest a
préciser dans la

Dependencies  Escalations Check Command Parameters section « Check command
Command Description: parameters ».

check generique service

General Inheritance Checks Flapping Logging MNotifications Group Membership

Pour chercher le service
« ecran » on tapera

Check Command Parameters:

[ Delete ] $ARG1%: Update .
« ecran » cependant si le
service comprend un accent
Value for SARGZ2S: Add Parameter . ..
sur le « e » il faudra saisir
Back To Host atsm-grh.alltub.biz « %cran ».

Attention :

Les parametres sont sensibles a la « casse » -n n’est pas le méme paramétre que —N.

Dans Nagios les services et les hotes utilisent donc des commandes pour en connaitre |’état.
Un service regroupe donc une commande, des périodes de temps et des parametres.

Il est possible de tester une commande en saisissant :

/srv/eyesofnetwork/nagios/plugins/Nom_de_ command —H 1.2.3.4 —C Public +

parameétres si nécessaire ( -n ecran —p 1)
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Si la valeur renvoyée est un chiffre, il est possible de fixer des seuils avec —c et —w.

S’il s’agit d’'une chaine caractere, il est possible d’effectuer un check permettant de répondre OK si

les 2 chalnes sont identiques ou si la chaine contrélée contient des caractéres contenus dans la

chaine passée en paramétre.

Pour créer un service il faut donc une commande ainsi qu’un héte.

6. Notion d’équipement et ajout

Pour ajouter un équipement, il existe 2 possibilités ; soit on utilise la fonction automatique (Lilac),

soit on I'ajoute manuellement.

Pour ajouter un nouvel équipement manuellement, il faut cliquer sur « Add A New Child Host »

s o smmpvain

* authentification

¥ groupes

¢ utilisateurs
b processus
b snmp

b snmptrapd

b sauvegardes

F journaux

b configuration
¥ Equipements

* modéles

Il va ensuite s’agir de donner un nom a I’h6te de préférence le nom de la machine sur le domaine
ainsi que son IP.

Choisissez ensuite une Template si I’hote s’avere générique

Cliquez une fois I’'h6te crée sur « Check »

TOP LEVEL NETWORK HOSTS

Add A New Child Host

Object to Add

+ ¢ HostGroup -

Do It!

| Actions :

Delete

-

Submit

Host Name
AF-5W1 (z6)
Onduleur 1
Onduleur 2

Address
10.120.30.131
10.120.20.79
10.120.20.80

Description

SR80 (salle info)
Onduleur 1 EX 11 RT
Onduleur 2 EX 11 RT
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HOST INFO FOR ONDULEUR 1

General Parents Inheritance Checks Flapping Logging MNotifications Services Group Memberships Contacts

Extended Information Dependencies Escalations Check Command Parameters

Initial State: Up DPrﬂvl’de Value

Active Checks: | Dizabl= [Terovide value
This directive is used to determine whether or not active checks [either regularly scheduled or
on-demand) of this host are enabled,

Passive Chacks: | Diz=bl= [Crrovide value
This directive is used to determine whether or not passive checks are enabled for this host.
Check Periad: [ 247 [Cerovide value

Check Command: check-host-alive - [VIpravide value
This directive is used to specify the short name of the command that sheuld be used to check

if the hostis up or down, Typically, this command would try and ping the host to seeifitis

"aliwe", The command must return a status of OK [0) or Nagios will assume the host is down. If

you leave this argument blank, the host will not be checked - Magios will always assume the

hostis up. This is useful if you are monitoring printers or other devices that are frequently

turned off. The maximum amount of time that the notification command can run is controlled by

the host_check_timeout opticn.

Retry Interval: 2 Prcwl'de Value

Maximum Check Attempts: 4 [VIprovide value
This directive is used to define the number of times that Nagios will retry the host check

command if it returns any state other than an OK state. Setting this value to 1 will cause

Magios to generate an alert without retrying the host check again, Mote: If you do not want to

check the status of the host, you must still set this to a minimum wvalue of 1. To bypass the

host check, just leave the check_command option blank.

Check Interval In Time-Units: & [¥Iprovide value
NOTE: Do NOT enable regularly scheduled chacks of 2 host unlass you abselutzly need tal

Host checks are already performed on-demand when necessary, so there are few times when

regularly scheduled checks would be needed. Regularly scheduled host checks can negatively

impact performance - se= the performance tuning tips for mare information, This directive is

used to define the number of "time units" between regularly scheduled checks of the host,

Unless you've changed the interval_length directive frem the default value of 60, this number

will mean minutes,

Obsess Over Host: | Diszble |7 provide value
This directive determines whether or not checks for the host will be "obsessed” over using the
oschp_command,

Check Freshness: | Diszbl= [Mprovide value
This directive is used to determine whether or not freshness checks are enabled for this host

Freshness Threshold in Seconds: |7 provide value
This directive is used to specify the freshness threshold (in secends) for this host If you set
this directive to a value of 0, Nagios will determine a freshness threshald to use automatically.

Ewvent Handler Enabled: | Disabl= DPrﬂvl’de Value
This directive is used to determine whether or not the event handler for this host is enabled.
alues: 0 = disable host event handler, 1 = enable host event handler,

Ewvent Handler: | MNone DPrﬂvl’de Value
This directive is used to specify the short name of the command that should be run whenever a

change in the state of the host is detected (i.e. whenewver it goes down or recowvers), Read the

documentation on event handlers for a more detailed explanation of how to write scripts for

handling events. The maximum amount of time that the =vent handler command can run is

controlled by the event_handler_timecut option.

Failure Prediction: | Dizakbl= Elprovide valve

Updats Checks [ Cancel ]

Cette fenétre
comprend un grand
nombre d’informations
sur la facon d’effectuer
les controles sur un
hote.

Choisissez tout d’abord
la période durant
laquelle les contréles
vont s’effectuer. Puis
choisissez la
commande a effectuer
pour considérer qu’un
hote est « UP ».

Par défaut Nagios
effectue un

« check_host_alive ».
Cette commande
permet d’effectuer un
ping et permet la
création de graphiques
a l'inverse

« check_ping » est plus
rapide mais ne peut
représenter de
graphique.

S’ensuit le choix du « retry interval » soit le nombre de minutes aprés lequel la commande va étre ré
exécutée si I'état est différent de « UP ».

Le « Maximum Check Attempts » concerne le nombre de fois que la commande va étre executé
lorsqu’un hote passe en état « DOWN ».

Le « Check Interval » va permettre de choisir toutes les combien en minutes le service ou I'hGte est

testé.

En outre, il peut étre nécessaire d’ajouter des arguments pour que la commande retourne la valeur
voulue « Check Command Parameters ».
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La seconde solution consiste a le faire de facon automatique a I'aide de Lilac. Pour effectuer une
nouvelle importation cliquez sur « Tools » puis sur « Auto Discovery ».

General Templates Network Imports Tools About

84 Auto Discovery J Importer

Find new devices and ur Lilac Import a configuration from warious sources using

Configuration Import Engines.

& Exporter
Export the configuration to Magios or other targets.

La fenétre « Auto Discovery Job » va apparaitre.

Saisissez I'adresse IP de ’hdte et cocher la case « Enable Traceroute » si elle n’est pas cochée.
Définissez également une « Template » si ’h6te répond a une définition déja existante.

Pour ajouter I'lP cliquer sur « Add Target ».

Le processus de recherche va s’exécuter.

A la suite de ce processus une icone verte va apparaitre cliquez dessus pour pouvoir importer le
nouvel équipement.

AUTO-DISCOVERY RESULTS

Return To Auto-Discovery Job
1 Device(s) Available For Import

Address Name Description Parent Hostname Template Assigned Actions

Pc de compta | Pc de la comptabilité  Top-Level WINDOWS Modify Details
Check All ; Un-Check All with Selected: Import  w- Process @

Cochez la case et cliquer sur « Process » si les informations de I’'h6te vous conviennent, a défaut
cliquer sur « Modify Details ».
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DEVICE DETAILS

[ Return To Device List ]

General Information

o os os os Template
Address Name Description Parent Hostname Family P — vendor igned
y|Bcid= frazl Top-Level Windows  Vista Microsoft  WINDOWS

compta comptabilits

Update General Information
Name: Pc de compta Description: Pc de |la comptabilité

Update General
Change Template Assignment

WINDOWS - n/'a » Assign Template [ Recalculate Template Matches ]

Found 14 Service(s)

RSN P —

Dans cette fenétre il est possible de modifier le nom et la description de I’'h6te ainsi que le Template
auquel il appartient.

Une fois que les modifications ont été effectuées cliquer sur « Return to device List » et importer
I’équipement.

Remarque :
Les équipements importés grace a Lilac sont toujours placés a la racine des équipements.

Pour changer les dépendances ,cliquer sur « Parents » et sélectionnez le ou les parents de cet
équipement.
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7. Notion de vues
Vous avez configuré Nagios mais comment visualiser les résultats des check ?

Pour visualiser I'état d’un service ou d’un hote cliqué sur I'onglet « Disponibilités ».

Sur le bandeau de gauche se trouve plusieurs catégories représentés par les onglets suivants :

- « Vues globales » va permettre d’avoir un apercu général de

Fechercher ... I'infrastructure du réseau.
e —er L - L'onglet « exécutions » permet de visualiser les statistiques
b tableau technigue  Felatives aux commandes. Peuvent étre consultés les nombres de check «actifs »
b panorama et « passif » effectués par minutes pour connaitre I'état d’un service ou d’un
b ewmdcutions hote.
b problémes
- L'onglet « panorama » renvoie au tableau de bord THRUK.
F thruk
T - « Probléemes » permet de voir les services ou les hotes en défaut
F reseau
H Evénements - Le tableau technique affiche un récapitulatif des services

F Swanements actifs

F Evanemeants
résolus

F wue équipements

- Evénements va permettre de voir de facon détaillée I'état de
chaque service ou hote.

F wue services

F groupas
d'équipaemeants

» aroupes de - Les onglets présents dans « Evénements » permettent d’avoir des
== vues classer par groupe, par services, etc.

F wue applications
F wvue impacts

F incidents

e = - La derniere catégorie permet de visualiser les équipements qui
v incidents ==rvice=  TONt défaut « Incidents équipements » ainsi que les services défectueux
b arréts planifids « Incidents services ».

F arréts planifids
récurrants

Une barre de recherche est présente pour chercher un service, un groupe ou un équipement
particulier
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Postfix est un service permettant I'envoi de mail ou le transfere.
Sur EON ce service est installé par défaut tout comme mail qui permet I'édition de mail.

Si ces services ne sont pas installés, exécuter la commande :

yum install mail postfix

L'utilitaire Postfix se paramétre obligatoirement en invite de commande grace aux fichiers main.cfg
et aliases.

Editez le fichier /etc/postfix/main.cfg et assurez vous que les champs ci-dessous sont complétés et dé
commentés.

myhostname = abba
mynetworks = 1.2.3.0/24 [ ::1]/128

relayhost =1.2.3.1 ou smtp.gmail.com
inet_interfaces = all
alias_maps = hash:/etc/aliases

Dans le cas ou la derniére ligne n’apparait pas par défaut, rajouter la ligne ci-dessous a la fin du
fichier.

abba.baba@ba.b.com

Dans le cas contraire, rajouter la ligne ci-dessus a la fin du fichier /etc/aliases.
Envoyer un mail pour tester la configuration avec la commande mail.
Exemple :

Mail abba.baba@ba.b.com
Subject : Test

Ceci est un test
Ctrl + D pour sortir de I'édition de mail

Si cette commande ne fonctionne pas, taper IEVEUERER.

Cette commande n’a rien changée taper :
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cat /var/log/maillog

Vous pouvez maintenant voir les logs et identifier le probléme précis du service Postfix.

Test Eon nouvelle machine

root <root@atsm-eon=> Le serveur envoie un mail et précise que le destinataire est « root ». Il
Jeu. 26/01/2016 09:23 sera donc possible a I'avenir d’envoyer les messages relatifs au
Alexandre Courcoul .
systeme local.

k,ef

Ces modifications permettent d’envoyer des messages sur un serveur Exchange présent dans
I’entreprise. Si le mail est a destination d’un serveur externe il convient de modifier le pare-feu et de
vérifier que le mail n’est pas considérer comme spam par le fournisseur d’acceés.

c. Configuration de Backup-Manager

L’installation de Backup-manager se fait en 2 parties :

La premiére consiste a configurer le fichier .conf
La seconde est la mise en place du serveur ftp (voir documents complémentaires)

Pour commencer il faut éditer le fichier backup-manager.conf soit via I'interface EON en cliquant sur

utilisateur : admin - se déconnecter
yes i etwork January 29, 2016 2:26:25 pm
Disponibilités Production Rapports Administration Aide

. garde

PARAMETRES DE SAUVEGARDE

Backup Manager Configuration File

3

» accés ssh

#
#
# * This configuration file is diwvided intoc sections. [
* snmpwalk # The 'global' section is mandatory, every keys defined in

—— # this section are inherited in the other sections.
& # * There is one section per "backup method"™, you have to

+ authentification # £ill the secticn of the cheosen methed.
* groupes :

* utilisateurs

¥ processus # Repository - everything about where archiwves are

+ snmp

e archives
PRY_ROOT="/var/archives™

b snmptrapd
b sauvegardes

emporary files
="/tmp"

} journaux

# For security reascns, the archive repoaitory and the generated
# archives will be readable/writable by a given uaer/group.

¥ équipements # This is recommended to set this to true.

export BM REPOSITORY SECURE="true"

¥ configuration

* modéles

* applications # The repository will be readable/writable conly by a specific
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« Sauvegardes » soit en ligne de commande en tapant :

nano /etc/backup-manager.conf

Plusieurs lignes sont a modifier :

export BM_UPLOAD_METHOD="ftp" Méthode de transfert
export BM_UPLOAD_HOSTS="10.120.30.233" IP serveur FTP

export BM_UPLOAD_DESTINATION="/Sauvegarde" Dossier de sauvegarde
export BM_UPLOAD_FTP_SECURE="false" Activer cryptage SSH
export BM_UPLOAD_FTP_PASSIVE="true" Mode passif

export BM_UPLOAD_FTP_USER="ABBA" Utilisateur FTP

export BM_UPLOAD_FTP_PASSWORD="SAVE" Mot de passe FTP

export BM_UPLOAD_FTP_HOSTS="10.120.30.233" Serveur FTP  IP ou FQDN
export BM_UPLOAD_FTP_PURGE="true" Suppression anciennes archives
export BM_TARBALL_DUMPSYMLINKS="false" Option a désactiver pour optimiser la place

En ligne de commande validez avec ctrl + X ou via I'interface EON en cliquant sur « Update ».

Une fois ce fichier édité, il est possible de tester la configuration en tapant EIL U] EIELET{]y
Cette commande va permettre de s’assurer que le transfert de fichier est opérationnel et que le
chemin de destination existe.

Vérifiez également que les fichiers de sauvegarde existent dans le répertoire distant et dans le
répertoire local.

Par défaut Backup-manager effectue une sauvegarde des différentes bases de données MySQL.

Pour permettre de sauvegarder automatiquement, il est nécessaire de passer par la commande

On va donc créer un script avec les commandes:

cat << EOF >> /var/backup-manager.sh && chmod 700 /var/backup-manager.sh

Taper ENTREE puis saisissez:
# !/bin/sh
Test —x /usr/sbin/backu-manager | | exit 0

[usr/sbin/backup-manager
EOF

On va ensuite éditer crontab et y ajouter le fichier backup-manager .sh
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crontab —e
0 1 * * * /var/backup-manager.sh

Cette commande va effectuer une sauvegarde tous les lers jours du mois a une heure.

Le 0 indiquent les minutes. Les heures sont représentées par le 1 dans I'exemple et les * symbolisent
les jours et les mois.

Remarque :
Alaplacede0 * * * * jl est possible de mettre @hourly pour effectuer une sauvegarde toutes les
heures.

Il peut arriver que le serveur ne purge pas les anciennes sauvegardes dés lors il est nécessaire
d’effectuer des suppressions de fichiers dans le répertoire /var/archives sur la machine Linux et dans
le dossier D:\Docs\GSI\Private\Sauvegarde-EON-FTP.

En effet, ces 2 dossiers contiennent I'ensemble des backups dont des fichiers MySQL qui peuvent ne
pas étre effacés par le logiciel Backup-Manager.

Pour effectuer une suppression de fichier en fonction de la date de derniére modification il est
possible de passer par la commande m

Pour créer une nouvelle tache tapez :

crontab -e

Saisissez ensuite la ligne ci-dessous :

59 23 * * * find /var/archives/ -ctime +5 -exec rm -f \{\} \;

Cette commande va s’exécuter tous les jours a 23h59 et va effectuer une recherche dans le dossier
“/var/archives”.

Une fois dans ce dossier, la commande va supprimer tous les fichiers dont la derniére date de
modification est supérieure a 5 jours (« »).

La commande « m » va permettre de supprimer et I'option E va forcer la suppression, il n’y aura
donc pas de demande de confirmation.

La méme situation peut se produire dans le dossier contenant les fichiers transférés grace a FTP.

Pour remédier a ce dysfonctionnement il est possible d’éditer un fichier au format .BAT, .VBS ou .PS1
qui va s’exécuter grace au planificateur de taches Windows.
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Créez un fichier portant I'extension .VBS puis éditer le.

Ajoutez les lignes :

DossierSauvegarde = "D:\Docs\GSI\Private\Sauvegarde-FTP-Eon"

AgeMaximalFichiers ="5"

Set fso = CreateObject("Scripting.FileSystemObject" )

If (myName = Winrep = fso.FolderExists(DossierSauvegarde)) = False Then
Erreur = MsgBox("Le dossier de sauvegarde est introuvable !" )
Wscript.Quit

End If

DateSysteme = Date

Set Folder = fso.Getfolder(DossierSauvegarde)
For Each File In Folder.Files
If (DateDiff("d", File.DateLastModified, DateSysteme) > CInt(AgeMaximalFichiers))
Then
'On verifie qu'ils ne sont pas en lecture seule
If File.Attributes And 1 Then File.Attributes = File.Attributes - 1
File.Delete()
End If
Next

Wscript.Quit

Sauvegardez ce fichier et copier le sur la machine hébergeant les fichiers de sauvegardes.
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Le serveur FTP n’est pas forcément le serveur hébergeant les sauvegardes.

Allez ensuite dans l'interface du planificateur de taches en saisissant « Task shulder » dans I'invite de
commande ou en effectuant une recherche depuis le menu démarrer.

Une fenétre comme ci-dessous devrait apparaitre.

©)
Fichier Action  Affichage 7

@ 2=

(E—) Planificateur de tiches (Local
I L3 Bibliothéque du Planifical

MNorm

Statut Déclencheurs Prachaine ¢
(B Cptirnize Start Menu Cache .. Prét Lorsque I'ordinateur est inactif
Optirmize Start Menu Cache ... Prét Lorsque I'ordinateur est inactif
Optirmize Start benu Cache ... Désactivé  Lorsque I'ordinateur est inactif
Réccupération sauvergarde a.., Prét £.23:00 tous les jours 010372018
ShadowCopyolume]75533c., Prét Plusieurs déclencheurs sont définis,  01/03/2016
ShadowCopyolume]85a690.., Prét Plusieurs déclencheurs sont définis,  01/03/2016
SuppressionBackupSj Prét £,15:53 tous les jours 02/03/2M6

Créer une tiche de base..

Créer une nouvelle tiche..,

Importer une tiche..,

Actualiser

€

Créer une tache

Général |Déc|encheurs I Actions | Conditions | Paramétres |

Marn

| Scriptiauvegarde

Ernplacernent: %

Auteur

ALLTUBNcourcoul_a

Description :

Faites un clic droit puis
sélectionnez « Créer
une nouvelle

tache... ».

Une fenétre va s’ouvrir.

[] Masquer

Options de sécurité

M'exécuter que si l'utilisateur est connecté

Exécuter méme si l“utilisateur n'est pas connecté

[] Exécuter avec les autarisations rmaximales

Utiliser le compte dutilisateur suivant pour exécuter cette tiche
BUILTIMNYUilisateurs

Utilisateur ou groupe..,

Me pas enreqgistrer le mot de passe, La tdche n'accéde quiaux ressources locales,

Configurer pour :

Wiindows Yista™, Windows Server™ 2008

v

QK

|| Annuler |

Saisissez un nom pour la
tache puis cliquez sur
« Utilisateur ou groupe ».
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Sélectionnez un utilisateur ou un groupe Lk
Sélectionnez le type de cet objet
|un utilizateur, un groupe ou Principal de sécurité intégré | Types d'objets...

& partir de cet emplacement ;
|ATSM-APPL3

Entrez le nom de I'objet & sélectionner [exemples) :

Avance.. ]

| Emplacements...

Werifier les noms

Annuler

Cliguez ensuite sur « Avancé ».

Sélectionnez un utilisateur ou un groupe

Sélectionnez le type de cet abjet :

|un utilizateur, un groupe ou Principal de sécurnité intégré

|| Types d'objets... |

& partir de cet emplacement ;

|MSM-APP|_3

|| Emplacements. .. |

Requétes communes

Cammence par
Caommence par

Comptes désactivés

Mot de pazse zans date d'expiration

Colonnes. ..

Arréter

o

7

|| Annuler |

Fiézultatz de la recherche : ok
Mom Drozgier
&2 SERVICE RE...

Systém

2
K& | thilinsbanirs 2o

ATCRA_ADDI 2

Sélectionnez les utilisateurs ou le groupe pouvant exécuter cette tache puis valider.

Revenez ensuite sur la fenétre principale et cliquer sur I'onglet « Déclencheurs ».
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Nouveau déclencheur [ |
Lancer latiche : | & I'heure programmée v|
Paramétres
O Une fais Démarrer : |0'|f'03f’2016 E~ | |1?:12:50 z ||:| Synch, fuseausx Le menu « Nouveau déclencheur »
horaires

® Chaque jour

) Chagque semaine

Répéter tous les: jours

) Chaque mois

Paramétres avancés

O Report maximal de la tiche (aléatoire) : 1 heure
[] Répéter latiche toutes les: |1 heure 1jour
[] Arréter latiche si elle s'exécute plus de: |3 jours
O Expiration: p1/03/2017 [E 1712:50 -
[[] Activée
| QK | | Annuler |

Choisissez le script qui sera exécuté en cliquant sur « Action »

| Général | Déclencheurs | Actions | Cunditions| Paramétres |Hist0rique |

va s’ouvrir vous invitant a choisir
une heure pour le déclenchement
du script ainsi qu’un intervalle.

Choisissez chaque jour puis cochez
la case « Activée ».

Dans I'exemple le script sera
exécuté tous les jours a 17h12.

Cliguez ensuite sur valider.

Spécifiez d'autres pararmétres influant sur le cormpaorternent de la tiche,

O &

Y]

Autoriser 'exécution de la tdche & la demande

Exécuter la tdche dés que possible si un démarrage planifié est rangqué

fais

5ila tdche échoue, recommencer tous les

Tenter de recommencer jusqu'a

Insérez le

chemin du
script puis
cliquez sur
« OK ».

Cliquez ensuite
sur I'onglet

« Parameétres »
et indiquez les
mémes valeurs
que celles
notées a droite.

Airréter la tiche sielle s"exécute plus de:
Sila tdche en cours ne se termine pas sur dermande, forcer son arrét
[0 siaucune nouvelle exécution prograrnrmée, supprimer la tiche aprés pjms
Sila tdche s'exécute déja, la régle suivante s‘applique
|Ne pas démarrer une nouwvelle instance v
0] 4 | | Annuler
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d. Création de cartes avec Nagvis

Nagvis est un paquet permettant la création de cartes pour mieux visualiser les équipements ainsi

que les liens entre eux.

Pour accéder a I'interface de nagyvis cliquer sur « Disponibilités » puis sur « Nagvis » comme montré

ci-dessous.

} tableau de bord

} tableau technigue
} panorama
b exécutions

b problemes

5 Cartographies
¥ thruk
b nagvis 2
b réseau
Pool MwJotation

b événements actifs
 gvénements résolus
b yue quipements

b vue services

Commencez par créer un fond de carte ou importer une image au
format jpeg ou png.

Cliquez sur « Options » puis sur « Gérer les fonds de cartes ».

Une fois que le fond a été créé, il convient de créer la carte.

Pour accéder au menu de création de cartes cliquer sur « Gérer
les cartes ».

Map Type Regular map [=]
Regular map
Geographical map
Automap based on parent/child rela

Choose a map [=]

Rename

Delete Map

Carte Choose a map [=]

Supprimer

Export Map

Carte Choose a map =]
Export

Import Map

file Parcourir__ Aucun fichier st

Import
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Le menu map type permet de sélectionner plusieurs options :
- L'option « regular » permet de créer une map vierge

- L'option « Automap » permet de créer une map automatiquement en fonction des liens
de parenté entre les équipements

Une fois la carte crée et le fond d’écran choisi il va falloir ajouter les objets.

Create Object ®
host_name Izl
x 63
v 278
z I:I 10
backend_id I:I liwe_1
view_type [ icon
iconset I:l std_medium
context_menu [ oui
coentext_template [E] defaule
exclude_members =1

exclude_member_states [H|

hower_menu [ oui
hower_delay o
hower_template I:I default
hower_url I:I
hewer_childs_sho I:l Chui
hewer_chil [[] status
hower_chil [E] Montant
hewer_childs_limit [ 1o
label_show [E] men
enly_hard_states I:l Man
recognize_services I:I Oui
url I:I [htmlcgil/status.cgi?host=[..
url_target I:I__-'Elr'
use [l
Sauvegarder
Dans I'exemple une icone pour un hote donné va étre crée.
Sélectionnez le nom de I'hGte a supervise et valider.
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<Nag V]S Ouvrir ¥ Actions v Editer

1a C

ZVALLTUB

arte

v

Options W

Menu personnel v

de I’hote

Statusibaraich

ST —]

§ g

Ena B
| i

I
el ims UH.- |7 =51 s

7 T

@@@F@,:

L’icOne va apparaitre, la couleur
symbolisant I'état du service ou

« Critical, Warning ou

UP » (Rouge, Orange et vert).

t - WHmare Fars

]

=4 Ell.u
”ﬁ S —)
-
I L e
;‘ s
- L =
:ﬂ .
= e
= S

Ce service de cartographie permet donc de représenter I'infrastructure sous différentes formes a

I'aide de photos, de plans, ou de schémas.
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e. Configuration de Cacti + Realtime

Rendez-vous dans I'interface de Cacti soit en cliquant sur « Capacités » puis sur « cacti » dans la
rubrique « Vue Graphiques » soit en cliquant sur « Administration » puis sur « cacti » dans le menu
« Liens externes ».

Pour utiliser le logiciel « Cacti » ainsi que ses plugins il est nécessaire de créer des « Devices ».
Par défaut, ce programme n’a que le localhost de détecté.

Si I'on veut créer des graphiques pour les équipements présents dans Nagios il existe 2 possibilités
soit I'on ajoute chacun des équipements que I'on veut superviser soit I'on effectue une importation.

éonsnle grapﬁ? sysu;g_" wealh;_r;a; ,I.

Conssle -> Devices

Type:  Any - Status: Any ~ Search: Rows per Page: 30 - Clear

Current (ms)  Average [ms)
AF-SM-WIFI-INFO 157 4] 4] Down 1d 20h SOm AF-SM-WIFI-INFO o o o D

Pour créer un équipement dans Cacti cliquez sur « Devices » puis sur « Add » comme ci-dessus.

Une fenétre comme celle-ci-dessous devrait apparaitre, remplissez les champs en pensant a mettre
I’adresse IP de I'h6te, le nom de la communauté, la version SNMP et en choisissant un Template a
défaut choisissez « Generic SNMP ».

Device [new]
General Host Options

Description MAchine-ABBA

Give this host a meaningful description,

Hostname 1234
Fully qualified hostname or [P address for this device, e

Hast Template -
Choose the Host Templzte to use to define the default Graph Templstes snd Data Queries associated with this Host, Generic SHMP-enabled Host @
Number of Collection Threads

e e et = e el e o T e e (e e ey 1 Thread (defautt) =
Disable Hast D

Check this box to disable all checks for this host. Disable Host

| Availbility/ Reachability Options

Downed Device Detection

The method Cacti will use to determine if 2 host is available for polling. SHMP Uptime -
NOTE: It is recommended that, at a minimum, SNMP always be selected.

Ping Timeout Value 400
The timeout value to use for host ICMP and UDP pinging, This host SNMP timeout value applies for SNMP pings.

Ping Retry Count 1
After an initial failurz, the number of ping retrizs Cactiwill attempt before failing,
[SNMP Options

SNMP Version

Choose the SNMP version for this device,

SNMP Community

SNMP read community for this device, ABBA

SNMP Part
Enter the UDP port number to use for SNMP (default is 161),

Version2 =

161

SNMP Timeout 1000
The maximum number of millisconds Cacti will wait for an SNMP response (does not work with php-snmp suppor).

Maximum OID's Per Get Request 10
Specified the number of OID's that can be obtained in a single SNMP Get request.

[Additional Options

Notes
Enter notes to this host.

v

Pour valider cliquez sur « Create ».
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Cliquez ensuite sur « devices » pour voir si I’équipement a bien été créé et répond au SNMP.

L'importation des équipements peut également se faire depuis I'interface EON en cliquant sur
« Administration » puis sur « Synchronisation Cacti ». Sélectionnez les équipements a importer et
choisissez un Template.

E'_ '.".0 N

Projet Disponibilités Production
ion -> Nagios --> cacti
Administration
SYNCHRONISER EQUIPEMENTS NAGIOS AVEC CACTI SUPPRIMER DANS CACTT
(Rect . )
—— SELECT HOST TO IMPORT: SELECT CACTI HOST TO REMOVE:
H Accés Local
" LINUX {LOCALHOST QU ATSM-EON) " e I 10,120,30,254 (NSA 3500) p
= Hostname AF-SM-WIFLINFO (AF-SM-WIFLINFO) =
AF-SMAWIFIMAINT (AF-SMAWIFLMAIN g
QP Get hostmame ar @ip fom Nagios - 2=0re [=] sl j
[P AF-SMWIFIDO2 (AF-SM-WIFIDC3)
=}
e N = e
Host template to use AF-SWO (AR50
+ authentification ARSWL (AR.SWT)
Community Saumur AF-SW2 (AFSW2)
+ groupes Community name-to use AFSW3 (ARSI
b util AFSW4
utiliszteurs Part 161 AFP-SSM.ALLTUBLBIZ (AFP-SSM.ALLTUB.EIZ)
’ Partto use ANTISPAM. ALLTUB.BIZ (ANTISPAM ALLTUB.BIZ)
e ATBF-MASTER ALLTUB.BIZ (ATBF-MASTER.ALLTUE BIZ)
T | SNMP Version ATELINFOLALLTUB,BIZ (ATELINFOLALLTUB.BIZ) 2
Vession Je
> snmp Snmp version to use o [+
Impore Remove
» snmptrapd
¥ sauvegardes
b journaux

» configuration
¥ équipements

+ modéles

+ applications

¥ améts plznifiés

¥ notifications avancées
+ déploiement csv
Si I'’équipement est détecté comme Down certains parametres ont d( étre mal complétés.
Dans le cas ol I'équipement est UP cliquez sur le nom de I'équipement.
Une nouvelle fenétre va apparaitre.
Faites défiler la page jusqu’au bas pour voir apparaitre une ligne comme celle-ci-dessus.

Success [749 Items, 83 Rows] ox

. Add

[ Return ][ Save ]

Par défaut, Cacti crée une ligne concernant les interfaces réseaux. Le statut de cette requéte peut
étre « Success » mais ne pas contenir d’items ou d’enregistrements pour mettre a jour ces données
cliquez sur le rond vert.

45 Boulevard Jean Moulin
49400 Saumur



Guide d’installation d’un serveur EON

Date : 07/03/16 09:03 Société ALLTUB Nombre de pages : 62

ZYALLTUB

GROUP

Maintenant que les données concernant I’h6te sont bien remontées, il faut créer le ou les
graphiques.

*Create Graphs for this Host
Pour créer un nouveau graphique remontez en haut de *Data Source List
cette page et cliquez sur « Create Graphs for this Host » *Graph List

Une fenétre comme celle-ci-dessus devrait apparaitre.

Graph Templates

Graph Template Name
Create: | (Select a graph type to create) E|

Data Query [SNMP - Interface Statistics]

Showing All Items

Description Spead -]
1 Up MS TCP Loopback interface softwareLoopback(24) 10000000 127.0.0.1 |:|
65539 Up MNetwork Team ethernetCsmacd(6) 2000000000 00:12:79:95:E4:47 10.120.30.28 |:|
L Select & graph type: InjOut Bits -

Choisissez les éléments que vous voulez afficher pour ce faire cochez la case correspondante puis
cliquer sur « Create ».

Mew Graphs for [ atsm-grh.alltub.biz (atsm-grh.alltub.biz) eric SMMP-enabled Host ]

* Created graph: at=m-grh.alltub . bis - Traffic - 10.120.30.38 (Hetwork Team)

Un message vous indiquera la création du graphe.

Pour visualiser ce graphe cliquez sur « Graphs »

— e AF- - Traffic -
cunsole graphs sys;;;-"‘ weath_e_r?n;;‘ - s T
Graphs -> Preview Mode § 60 k :
a |
Graph Filters 5o 40 k {
b4 |
b ,
o 04—
Presets: Custom  From: [ETa: 12:00 18:00 00:00 06:00
Un graphe de ce type va apparaitre.
Plusieurs icbnes sont présents a la droite du graphe
L’icone loupe va permettre d’avoir un zoom sur ce graphe.
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L'icone bleu va permettre d’exporter le graphique au format .CSV.
L'onglet représenté par une clé va permettre d’afficher les détails du graphique.
Le quatrieme symbole est relatif a I'un des plugins de Cacti « Real Time ».

Real Time permet d’avoir un apergu sur une plage de temps allant de 5 secondes a 2 minutes.

10.120.20.27/ cacti/plugins/realtime/graph_popup_rt.phpflocal_graph_id=109

Timespan: 5 Minutes + Interval: 5 Seconds - Synchronize:

1 seconds left.
AF-SW1 - Traffic - B2
t

= 508 k |
s |

i 40 k |

" |

= 30 k|

o |

=20 k|

w
H 18 k
=]

5]
53:30 54:00 54:30 55:00 55:30 56:00 56:30 57:00 57:30
B Inbound Current: 1.29 k  Average: 3.98 k Maximum: 55.74 k
B Outbound Current: 2.58 k Average: 5.75% k  Maximum: 36.93 k

Ce plugin est installé et activé par défaut lors de I'installation d’EON.
Cliquez sur ce symbole pour voir apparaitre une nouvelle fenétre.

Le dernier icOne renvoie I'utilisateur en haut de la page.
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Documents complémentaires

a. Installation du service SNMP et configuration

Cette procédure s’applique pour toutes les versions de Windows Server. Dans un souci d’actualité il
s’agira donc d’un Windows Server 2012 R2.

Commencer par vous rendre sur le gestionnaire de serveur puis cliquer sur « Ajouter des réles et des

fonctionnalités ».

Pour pouvoir installer le service SNMP, il est nécessaire d’ajouter la fonctionnalité adéquate.

Cochez « Service
SNMP » et

« Fournisseur
WMI ».

Apreés l'installation,
aller dans le menu
« services ».

Onglet « Outils
d’administrations »
puis « Services ».

Assistant Ajout de réles et de fonctionnalités

Sélectionner des fonctionnalités

Avant de commencer
Type d'installation
Sélection du sarvaur
Réles de serveurs

X -3
Fonctionnalités

Confirmation

Fonctionnalités

[] Service de réseau lacal sans fil
[[] Service de transfert intelligent en arrigre-plan (BIT:
[] Service Serveur iSMNS
Service SMNMP (0 sur 1 installé(s))
Fournisseur Wl SNMP)
[[] Services d'encre et de reconnaissance de I'écriture
[[] Services TCP/IP simples
[] SME Bandwidth Limit
[[] Stockage &tendu
v| Support de partage de fichiers SMEB 1.0/CIFS (Inst
[] Transfert de commentaires sur Windows
[ Visionneuse XPS
[] Windows Biometric Framewark

[ Windows Identity Foundation 3.5

m >

_I:I-

SERVEUR DE DESTINATION
ATSM-INFO3.altub.biz

Sélectionnez une ou plusieurs fonctionnalités 3 installer sur le serveur sélectionné,

Description

Le fournisseur SNMP WMI (Windows
Management Instrumentation)
permet aux applications et scripts
clients WMI d'accéder a des
informations SNMP. Les clients
peuvent utiliser des objets de scripts
et des interfaces C++ WMI pour
communiguer avec des
périphériques distants qui utilisent le
protocole SNMP et peuvent recevoir
des interruptions SNMP comme
événements WML

| < Précédent| | Suivant >

Annuler

Installer

Dans le gestionnaire de services, le service SNMP est apparu.

Double-cliquer dessus pour faire apparaitre les propriétés.

Comme montré ci-dessous cette fenétre se compose de 7 onglets.

Inberruphons |
Girutal

Corneaon
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Remarque :

Il peut arriver que I'onglet sécurité et I'onglet interruptions ne soient pas affichés.
Pour remédier a ce probleme, il est nécessaire de redémarrer le service une ou plusieurs fois.

3 onglets sont a modifier :

Propriétés de Service SNMP (Ordinateur local) S |

Géndidl | Coneesion | Récupdision | Agent
Inbstnuphons Séounbé [ DéEpendances

Le service SHMP peimet s geston du réseau via les protocoles TCRAP
ot (PSP S dhes nbeinaphions $oml requete:, L ou Pheirs noms de
coamrriaubds doreent &ire spéolfiés, Les destinations des ndenuptions
pourvard dtee det rome O bdles, de adiespes |F ou 1P

Hom de la comemamteé
2ol v]
Suppermer de |y e ]
Drestrabions des mbssiuphons ©

TOLT20030 27

| oo | [ Modsm. | [ Suppren |

IP du serveur de supervision.

de celle-ci.

Pour plus de sécurité on va également n’autoriser que
les paquets SNMP provenant du serveur de supervision
en indiquant son adresse IP ou son nom.

La case « Envoyer une interruption » doit également
étre cochée

- L’onglet « Agent » doit également avoir
toutes les cases cochées pour permettre la
remontée de I'ensemble des informations.

L'installation de I'agent est terminée.

Propriétés de Service SNMP (Ordinateur local) ISl

Gt al ] Conrmesaon | R écupération I Aopent
bt gl iors Sécimhé | D éparulances

[ Ervecmeest unes indemuption d suthentification

Moms de commmunsutés scosphés

Communauté Dirgsits
Saaman LECTURE EC._..
[ aower. | [ Mode. | [ Supprmer |

Agcaphel les paguet: SHNMP peovenant de ninpode guel hite
# Accepher les paguets SHNMP peovenant de ces hites

L ————
100120 30 27
[ dloweor.. | [ Modfw. | [ Suppamer |

L'onglet « Interruptions » dans lequel on va ajouter la communauté « ABBA » et I'adresse

L’onglet « sécurité » dans lequel on va mettre la communauté mais également les droits

Propriétés de Service SNMP {Ordinateur local) .

Inkermuptions | Securie | [épendances |
Géndral I Connexion I R écupération | Agent

Les systémes de gestion d'lntemet peuvent demander au service SHMP
d'indiquer la personne contact, 'emplacement du systéme et les services de
réseal pour cet ordinateur.

Contact ; || |

Ermplacement : | |

Service
Physiqgue [ Applications [ Lisison de donndes et sous-éseau

Internet Bout en bout
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Cependant les informations remontées par ce dernier peuvent ne pas suffire si I’'on veut pouvoir
monitorer des données spécifiques.

Exemple :

- Le nombre de machine lancée sur un serveur Hyper-V
- Le nombre de requétes effectuées sur une base de données en une heure.

Pour pouvoir superviser ses services, il convient d’installer un agent NSClient ++ téléchargeable a

|’adresse ci-dessous.

http://nsclient.org/download/

Le client installé exécutera des scripts en local qui seront ensuite remontés a Nagios.

Pour obtenir des informations sur d’autres périphériques réseaux, il convient de se rendre dans la
partie administration de ce dernier et d’y saisir le nom de la communauté ainsi que la version.

Dans le cas d’un onduleur
EX 11 RT, il suffit de
modifier le nom de la
communauté, la version de
SNMP et d’ajouter des mots
de passes pour la prise en
charge de la version 3 de
SNMP.

Configuration SNMP

EXMRAT

Wersion SHIP : VIEVE o«

Configuration SHMP V1

Communauté en lecture seule : Saumur
Ecriture SHMP : Activé  w
Communauté en lecture-gcriture : Saumur

Configuration SHMP V3

Utilisateur en lecture seule : readuser

Niveau de sécurité en lecture seule : AuthNoPriv =+
Mot de passe en lecture seule : wssenune
Utilisateur en lecture-criture : writguser

Niveau de sécurité en lecture-écriture : AuthNoPriv = »
Mot de passe en lecture-écriture : LLTTTITTT
Motification Username : notifuser

Aide

Salle Serveur |
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b. Mise en place d’'un serveur FTP avec Filezilla

1. Installation

Apres avoir téléchargé le fichier d’installation de Filezilla procéder a son installation.

Lancez I'exécutable puis acceptez les conditions générales.

Une fenétre va apparaitre demandant pour quels utilisateurs du pc, il faut installer le serveur.

[2 Fil=Zillz Client 2.15.0 Setup = S
Choose Installation Options
Who should this application be installed for? E
Flease select whether you wish to make this software available to all users or just yourself.
@ Anyone who uses this computer (all users)
) Only for me {courcoul _a)
Installation for all users requires Administrator privileges.
[ < Back ][ Mext = ] [ Cancel ]
Choisissez la premiére option puis cliquer sur « Next ».
Laisser ensuite les composants par défaut ainsi que le répertoire par défaut.
Cliquez ensuite sur installer.
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2. Configuration

Lancez Filezilla, une fenétre comme celle de droite devrait

apparaitre.

Cochez la case pour ne plus voir cette fenétre au lancement.

La fenétre d’administration va apparaitre commencez par
vérifier que le serveur FTP est actif (ports ouverts) pour ce

faire cliquez sur serveur.

' Connexion au serveur I__X_i__l
Adresse du Serveur: Port :
[ 127.0.0.1 [ 14147
Mot de passe admin :
I~ Toujours se connecter a ce serveur

Si une fleche apparait a coté d’actif cela signifie que le serveur est en marche.

Brieosenezony M!

Fichier |Serveur| Modifier 7

Flchler Setveur

/o 5 v

& @& v A

Fermer

ps//fien!aprqect org/
to server 127.0.0. 1 14147

Pour ajouter un nouvel utilisateur allez dans
« modifier » puis dans « Utilisateurs ».

Cliquez ensuite sur ajouter et tapez le méme

nom que l'utilisateur FTP de Backup-Manger.

Entrez ensuite son mot de passe.

Sélectionnez ensuite le menu « Shared
folders ».

+m kosse @filezlla-project org)

Paramétres
Utilisateurs

~
Utilisateurs u
Page : ~Paramétres du compte r~Utilisateurs
¥ Activer le compte Sauvegarde
- Shared folders [ Mot de passe : I P Save
i--Speed Limits userFZTest
.. IP Filter Membre du groupe |<nunE> vl
¥ Ignorer la limite de nombre dutiisateurs du server
Nombre maximum de connexions : | 0
Limite de connexion par IF : o
Ajouter Supprimer
I Forcer 55L lors de la connesdon
Renomer Copier
~Description
A
-
Vous pouvez saisir ci-dessus des commentaires sur ['utilisateur
Annuler
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Cliquez sur le nom de l'utilisateur créée et ajouter un dossier permettant le stockage.

Appliquez tous les droits pour que Backup-Manager puisse purger les anciennes versions de fichiers.

Utilisateurs

Page : -~ Dossiers partagés ; = - Utilisateurs ]
~Genera Desciodes [Feases o Savvegarde
CSaredfolers | [y G |t | ||[oonrres
- Speed Limits
. IP Filter V Suppression | ||

vV Ajout
popl‘
V' Suppression
v Liste
< | m » | ¥ +SousRép Ajouter ] Supprimer l
Ajouter Supprimer Renomer Répedoiedebasel Renomer l Copier I
Un glias de répertoire apparaitra également a cet emplacement. Les alias doivent contenir
le chemin local complet. Les alias multiples doivent étre séparés avec un caractére pipe (1)
Si des alias sont utilisés, évitez les structures cycliques de répertoires. Cela pertube les
clients FTP
o« |
Annuler ‘

Dans l'onglet « Speed Limits », il est possible de paramétrer la vitesse d’échange.

Remarque :

Il est également possible dans le cas ou le nombre d’utilisateurs est important de créer des groupes
pour simplifier la déclaration des dossiers et le paramétrage.
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c. Création d’'un tableau de bord avec THRUK

Le logiciel Thruk permet de créer un tableau de bord avec des vues personnalisées.

Pour créer un tableau de bord, cliquez sur « disponibilités » puis sur « panorama ».

Un nouvel onglet devrait s’ouvrir et permettre I'édition du tableau de bord.

Voo e ot [
P o e e o | W | A
- - o Sarven Check Buacuton Tme s m sm
® Down & vneg Sarvien Chack Latiney ae ek am
o Unschate o Unknown | vom rack Breuten e am ams sow
o Pt e ot Conck Latercy am ae e
o sendng

3 ¥

1384

g3

[ ] ]

(| ]

ws
a0
2% |
aom

ol
os
(] ]

s,

nses |

e
ey

nsa 250 G

B catport 0wtV
B upenni

8 Bapn
B e

O[5 e o 7]
bt Mo fcony Sarvee D T S e —
s stne T T o
s w— B o seomses o

s wome BB v smes w ox
reswn - B oo wmses o
a5 wstme T T o
nsa 30 B some B o omw o~
Pae 1 2 b o Oupieyeg 1743
[I— fom | Sea | LmCheck  Dumton | At S | S informaten Setorrance
Ondutur 1 B s viohemm ye PING OK - Packet o = 0%, KTA # 100w ]
Onduleur2 P s venhamm v A e |
Homl Sevee | lom | Sohm | LmCheck  Duston  Amngt Sl Suhsiniormaton Peferarce
rensry P [ Wamng 0wt sdSumim 44 Vel Moy €3ecsad BN/ HINE) Physca Mamory: 26 [T
B pwitors G [ Wemns| D0 DSl D1 LobOvt Sa e cOBHG: FNorad(SEMSSTY. | 1
y D Pl mon Uk Oyl Mamcey: B5%outac STMBADSSME) Vit Wy 80| ]
memary 3 Wamng Ooky ademan sl Mamcey: §3%vcand DAMB/OVE) Vetun Morory: 80 | m
— D [ Wamng| mast  cdmsmem 441 Vet Mamory! %vused{ AN/ 4797ME) Physcal Mamory: 36 | {0}
wwnsey 3 Wwng| G MBuem e Phsica Mamcey: §7csnd NGB/ LIBHE) Vet ey 7 | I
B I T A ——————
ramcry 2 B cvx s woen Diysica Mamsry: $1Seusad M5 1M B18S) Vetua Mamcry: £3. (TRY

Par défaut, I’édition de ce dernier est verrouillé pour le déverrouiller faites un clic droit sur I'onglet et

cliquer sur « Unlock Dashboard ».

Tableau da be '
{e

# State
=

O Down

L]

[T Direct Link

O UnreaC g

0 Pending

A

Refrash E
Fullscreen

arning

Unlock Dashboard TEMe™

=
0 Pending

Type

Servioe Che
Servioe Ch
Hast Check
Hast Check

Il est possible de créer des fenétres pour les hotes, les
services sous la forme de textes, de graphes.

Cliquez sur « Services Graph »

0%:56 | 8  admin - || add -

ttempt 4 Icons & Widgsets
Yz | § siteStetus
if2 Lﬂ Server Status
iz | ©Core Perfformance Metrics
12 [2l Host [ Service Performance
12  |§ Hosts
12 [ Hosts Totak
E¥  Hosts Graph
3 mE| Services
[ services Totak
%, RT| @ Services Graph
o, RT - Mine Map
4  Miscellaneous
4 Mod-Gearman
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Un diagramme circulaire devrait apparaitre, ce dernier représente les
proportions de service « OK », « Warning » et « Critical ».

Pour modifier les parametres de ce diagramme cliquez sur
« Settings ».

Une fenétre comme ci-dessous devrait apparaitre.

{ost Status Types: All v
1ost Properties: Any e
ervice Status Types: All w ::r
iervice Properties: Any w
Search ¥l |w | %

« and

cancel save

Cette fenétre permet de choisir quels éléments vont apparaitre dans le diagramme, par défaut tous.

Ce principe est identique pour toutes les autres fenétres (« Services », « Hosts », « Services Graph »,
etc.).

d. Récupération FTP et restauration

Lors d’'une panne ou d’un dysfonctionnement, il peut étre nécessaire de rétablir la machine dans un
état antérieur.

Pour pouvoir récupérer les fichiers sauvegardés par backup-manger, nous allons dans ce TP utiliser le
serveur FTP crée précédemment.

Dans cet exemple les fichiers a récupérer sont dans le dossier de I'utilisateur

Commencez par vous y connecter grace a la commande suivi de I'adresse IP du serveur.
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Saisissez ensuite le nom et le mot de passe de I'utilisateur.

La fenétre ci-dessous devrait apparaitre avec ftp > indiquant que la connexion est bonne.

Tapez la commande .

Cette commande va afficher les différentes possibilités de FTP.

Tapez ensuite ou

ftp> Is ou dir
Cette commande permet de lister les dossiers et les fichiers accessibles.
Pour connaitre le répertoire courant tapez m
Comme sous Linux la commande pour changer de répertoire est m
Pour télécharger un fichier taper :

ftp> get nomfichier

Pour en télécharger plusieurs :

ftp> mget nomfichierl nomfichier2 nomfichier3

Le ou les fichiers se placent dans le répertoire d’ol a été exécutée la commande.
Une fois les fichiers récupérés, il faut les décompresser.

Pour décompresser un fichier bz2 il faut taper la commande :
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bunzip2 nom du fichier
Pour décompresser un fichier tar.gz il faut saisir la commande :

tar —xvzf nomfichier

Ces 2 commandes vont décompresser les fichiers dans le répertoire actuel.

Pour importer la base de données .sqgl il est nécessaire de se connecter a MySQL grace a la
commande :

Mysql —h localhost —u nomutilisateur —p
Password : ***¥*

La solution EON utilise par défaut un utilisateur nommé « root » et ayant pour mot de passe
« root66 ».

Une fois connecté ,saisir la commande

mysql> source /home/Telecharger/nomdelabase.sql
Taper « exit » pour sortir de MySQL.
On peut aussi faire le dump avec la commande.

Mysql < /home/Telecharger/nomdelabase.sql —u nomutilisateur —p
Taper « exit »

La restauration est terminée

e. Prise en main a distance avec Putty

Commencez par télécharger Putty a I'adresse suivante :
http://www.chiark.greenend.org.uk/~sgtatham/putty/download.html

Putty est un utilitaire qui permet de prendre le contréle de machines distantes. Ce logiciel utilise
plusieurs protocoles pour effectuer cette prise en main (SSH, Serial, Telnet, etc.).
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Apres avoir téléchargé le logiciel validez son exécution

Fichier cuvert - Avertissement de sécurité |

ce logiciel ?

Une fenétre comme celle-ci-dessous devrait apparaitre :

L’éditeur n‘a pas pu &tre vérifie. Voulez-vous vraiment exécuter

@ Mom :
Editeur :

Type :
De :

Toujours demander avant d'ouvrir ce fichier

. Cefichier ne contient pas de signature numérque valide

[ | authentifiart son editeur. M'exécutez que les logiciels des éditeurs

'@ approuves par vous. Comment savoir guels logiciels je pewx
exéouter 7

ChUsershcourcoul_a\Downloads'putty.exe
Editeur inconnu
Application

ChUsersicourcoul_a\Downloads'putty.exe

Exécuter ] [ Annuler

@ PuTTY Configuration 3
Category: Commencez par cliquer sur le protocole
) Basic options for your PuTTY session utilisé pour la prise en main dans le cas de
[ Logging Specify the destination you want to connect to . ..
- Teminal Linux le port 22 est ouvert choisissez donc
. Keyboard Host Name (or IP address) Port
 Bal 1234 2 « SSH ».
- Features Connection type:
=- Window () Raw () Telnet () Rlogin @ SSH () Serial
- Appearance )
-~ Behaviour o=, v o delets 3 sored sesson Saisissez également I'adresse IP de la
... Tranelation Saved Sessions ) N N
. Selection Machins-ABBA machine a contréler.
- Colours
[=)- Connection
- Data
:?fl:; Putty permet également de sauvegarder les
- Riogin configurations.
- 55H
- Sefial Close window on exit:
() Aways () Never (@ Only on clean exit
Pour ce faire, inscrivez un nom ; dans
’ H ’ H . .
— Open ][ Cancel | I’'exemple il s’agit de « Machine-ABBA » puis

cliquer sur « Save ».
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Lors du lancement de Putty vous pourrez désormais cliquer sur le profil puis sur « Load » pour avoir

I"auto complétion de tous les champs.

@ PuTTY Configuration e e
Category:
=J- Session Options controlling the effects of keys
i--T;;rnLi:galgmg Change the sequenc Cliquer ensuite sur « Keyboard » puis cocher
The Backsp: _

Cort & Cortrol? (127} « Control-H ».

The Home an

@ Standard

The Function keys and keypad > . .

@ ESCh~ Linu Xtemn R6 Cette modification va permettre de pouvoir
VT400 VT100« 5CO e , , .

utiliser le pavé numérique.

Application keypad settings:

Initial state of cursor keys: , i .

@ Norml Appiication Cocher également « Linux » dans la rubrique

Initial state of numeric keypad: H

@ Nomal Application MNetHack « The Function keyS .

Enable extra keyboard features:
AltGr acts as Compose key

/| Control-At is diferent from AtGr Cliquez ensuite sur « Session » et enregistrez

ou réenregistrez votre profil.
[ sbout | ( Cancel |

Pour vous rendre sur la machine distante cliquez sur « Open » au bas de la fenétre.

Il peut étre demandé dans le cas d’une premiére connexion si vous souhaitez effectuer une prise en

main sur une machine non authentifiée.

Cliquer sur « Yes ».

login as :

utilisateur@1.2.3.4’s password :

Un nom d’utilisateur vous sera demandé puis un mot de passe saisissez les jusqu’a voir :

utilisateur@nommachine:$

Vous étes maintenant connecté en SHH a votre machine Linux si vous souhaitez utiliser un mot de
passe sécurisé ,utilisez PuttyGen pour générer un mot de passe en 1024 bits ainsi qu’une paraphrase.
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f. Configuration DNS

La machine sous Linux est fonctionnelle mais n’est pas reliée au DNS qui permet de convertir les
adresses IP en noms et réciproquement.
L’ajout de cette machine dans le DNS va permettre d’effectuer la commande :

ping nommachine

En outre, il sera possible de taper le nom de la machine dans I'url du navigateur plutét que I'adresse
IP.

Pour ajouter cette machine, il est nécessaire d’insérer un enregistrement, en effet les machines Linux
ne sont pas reconnues nativement dans un environnement Windows.

Dans ce document, le serveur utilisé est un Windows Server 2012 R2 ayant les roles DNS, AD DS et
DHCP d’installés et de configurés.

Cliguez sur « DNS » dans le gestionnaire de serveur.

—
- t‘?) | r Gérer

@) SERVEURS

IE Tableau de bord EL Tous les serveurs | 1 au total TACH
i Serveur local
_ Filtrer P B B~
B Tous les serveurs
Igl AD DS Nom di serveur Adresse IPu Facilit de gestion Derniére mise & jour  Activation de Windows
1 DHCP
L ATSM-DC1 10.12030.19  En Geaauls
Ajouter des riles et fonctionnalités
BE Services de fichiers et d... b EwiramrrEe]

Gestion de I'ordinateur

Windows PowerShell
Configurer I'associaticn de cartes réseau

Configurer le signalement de problémes automatique Windows

Gestionnaire DNS

EVENEMENTS ,
Tous les événements | 0 au total TACH
Démarrer les compteurs de performances
Filtrer Actualiser
Copier
Mam dis cansane 1IN Rrauita Crirra i irnal Nata ot hanra
% .
oy Gestio
Fichier Action  Affichage 7
N . s X b= H i E&
La fenétre comme ci- i ,
N £ DNS Hom Type Etat Etat DNSSEC Maitr
dessus va apparaltre 4 3 ATSM-DCY alltub.biz =) _msdes.alltub.biz Serveur principal intégré & Act..,  En cours dex., Mon signé
A, . . I+ | Zones de recherche direc|| (27 Saré 3 . :
falteS un CIlC drOIt sur e p e &l alltub.biz Serseur principal intégré 3 Act..  Encours dex..  Mon signé
. L ones derechercne invel| [ | legacy.alltub.com Serveur principal intégré  Act..  En cours d'ex.. Mon signé
|e nom du serveur pUIS b [] Points d'approbation = securealltub.com Serveur principal intégré & Act.,  En cours dex..  Mon signé
. . I [ Redirecteurs conditionne
SUr « Gest'onna're I Journaux globax
DNS ».
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Suite a cela la fenétre de « Gestionnaire DNS » va s’ouvrir.

Cliquez ensuite sur « Zones de recherches directes » et sélectionnez le domaine concerné par cette

mise a jour.

Faites un clic droit n’importe ou et cliquez sur

« Nouvel hote (A ou AAA) »

IVIETTE 3 JOUr ur TICTHET GE U
Charger 3 nouveau

Nouvel hote (A ou AAAA),.,
Nouvel alias (CNAME)...

Nouveau serveur de messagerie (MX)...

Nowveau domaine...
Nouvelle délégation..,
Nouveaux enregistrements...
DNSSEC

Indiquez le nom de votre machine ainsi que son adresse IP puis valider avec « Ajouter un héte ».

MNauwel hite

Mom {utilise le domaine parent si ce champ est vide)

Cette modification va permettre a un poste de

| atag-abba

saisissant son nom.

Marm de domaine pleinement. qualifié (FODM) &

| atag-abba. alltub. biz,

Adresse IP ¢

| pouvoir interroger la machine atag-abba en

Cependant lorsqu’un héte saisi I'adresse IP il

| 1.2.2.4

| n’obtient pas son nom.

[]iréer un pointeur denregistrement PTR associé

[ ] Autariser tout utilisateur identifié & mettre & jour les
enreqistrements DNS aver le méme nom de propriétaire

Faites la méme manipulation avec « Zones de

recherche inversée ».

| Ajouter un hite | | annuler

Cliquez sur I'adresse IP inversée puis faites un |

clic droit dans une zone vide.

Choisissez « Nouveau pointeur (PTR) ».

Mettre & jour un fichier de données du serveur

Charger a nouveau

MNouweau pointeur (FTR]...
Mouwel alias (CNARMED..,
MNouwvelle délégation...

Mowveaux enregistrements..,

[ Roae
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Inscrivez I'adresse IP du poste ainsi que le nom.

Pour savoir si les modifications ont bien été
prises en compte, tapez le nom du poste dans
une invite de commande précédé de ping.

Si cette machine a également un serveur web
d’installée, il est possible de saisir le nom de la
machine au lieu d’indiquer I’adresse IP.

GROUP
Mouvel enregistrement de ressource =
Poinkeur (PTR)

Adresse IP de Ihdte :
| 10,120, |
Mom de domaine pleinement qualifig (FQDN)
| 120.10.in-addr . arpa |
Mom de [hdte ;
| | | Parcaurir... |
[]Autoriser tout utilisateur identifié & mettre & jour tous les

enreqgistremants DMS avec le méme nom. Ce paramétre s‘applique

uniquernent aux enregistrements DS pour un nouyead nor,

Ok | | Annuler
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